| worwonzwo Unia Europejska

&) SWIETOKRZYSKIE Europejski Fundusz
5 Rozwoju Regionalnego

Fundusze :
ﬁ Europejskie Rzeczpospolita

Program Regionalny - POlS ka

Liceum Ogolnoksztatcace

im. ks. kard. Stefana Wyszynskiego w Staszowie Staszoéw , dnia 07.02.2019 .
ul. 11 Listopada 3

28-200 Staszéw

NIP 866 17 09 857

Znak sprawy: LO.I1-065/1/4/19/5

ZAPYTANIE OFERTOWE

»Dostawa i instalacja sprzetu TIK i pomocy dydaktycznych w klasopracowniach w ramach
projektu ,,Nauka nowej generacji — poprawa jakosci ksztalcenia ogolnego i w zakresie TIK w
Liceum Ogolnoksztalcacym im. ks. kard. Stefana Wyszynskiego w Staszowie””.

ZAPYTANIE OFERTOWE Dotyczy: projektu nr umowy: RPSW.08.03.03-26-0060/17-00
pn. ,,Nauka nowej generacji — poprawa jakosci ksztalcenia ogélnego i w zakresie TIK Liceum
Ogolnoksztalcacym im. ks. kard. Stefana Wyszynskiego w Staszowie”.

. Zamawiajacy: Liceum Ogolnoksztatcace im. ks. kard. Stefana Wyszynskiego w
Staszowie, ul. 11 Listopada 3, 28-200 Staszow, NIP 866 17 09 857,
jako realizator projektu ,,Nauka nowej generacji — poprawa jakosci ksztalcenia
ogolnego i w zakresie TIK Liceum Ogoélnoksztalcacym im. ks. kard. Stefana
Wyszynskiego w Staszowie”.

Kody CPV:
- 30230000-0 - sprzet zwigzany z komputerami
- 30213100-6 — komputery przenosne
- 30231300-0 — monitory ekranowe
- 30231320-6 — monitory dotykowe
- 30230000-0 — sprzet zwiazany z komputerami
- 30233000-1 — urzgdzenia do przechowywania i odczytu danych
- 38652100-1 — projektory
- 38651600-9 — kamery cyfrowe

Projekt wspolfinansowany ze Srodkéw Europejskiego Funduszu Spolecznego w ramach
Regionalnego Programu Operacyjnego Wojewdédztwa Swietokrzyskiego na lata 2014-2020

1. TRYB UDZIELENIA ZAMOWIENIA
1. Niniejsze postepowanie nie podlega przepisom ustawy z dnia 29 stycznia 2004 r. Prawo zamowien

publicznych (tj. Dz. U. z 2015 r. poz. 2164) na podstawie art.4 pkt 8 oraz jest prowadzone zgodnie z
zasadg konkurencyjnos$ci stosowang w oparciu o dokument: Wytyczne w zakresie kwalifikowalnosci
wydatkéw w ramach Europejskiego Funduszu Rozwoju Regionalnego, Europejskiego Funduszu
Spotecznego oraz Funduszu Spojnosci na lata 2014-2020.

2. Niniejsze zapytanie nie stanowi zobowigzania Zamawiajacego do zawarcia umowy.
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I11. OPIS PRZEDMIOTU ZAMOWIENIA
Przedmiotem zamoéwienia jest nizej wskazany sprzgt technologii informacyjno — komunikacyjnej i

pomoce dydaktyczne, stanowigce doposazenie klasopracowni w ramach Zadania projektowego nr 1.

3.1.PROJEKTOR RZUTNIK MULTIMEDIALNY- 2 SZT.

Projektor - technologia DLP

- rozdzielczos¢ natywna 1024 x 768,

- minimalna odleglo$¢ projekcji 1,2 metra,

- maksymalna odlegtos¢ projekcji do 12 metrow

- przekatna obrazu min. 30 — 300”

- moc lampy min. 225 W

- zywotno$¢ lampy w trybie oszcz¢dnym min. 10 000 godzin

- jasnos$¢ min. 3 500 lumenow

- kontrast min. 17 000:1

- interfejsy wejscia: min. 1x HDMI, 2x VGA, 1xRCA, 1x S-Video, 2x Audio in (mini
Jack + RCA)

- interfejsy wyjscia min. 1 x VGA, 1 x Audio out (mini Jack)

- funkcja trybu 3D

- zlacza kontrolne min. 1x RS232, 1x USB B

- wbudowane glto$niki 2W

- waga netto max do 2,4 kg

- gwarancja min. 24 miesigce (dla lampy 6 miesigcy)

Wysiegnik:

Odlegtosc¢ projektora od $ciany plynnie regulowana do 121,50 cm
Mozliwo$¢ regulacji pochylenia w 0si uchwytu +/- 42°
Mozliwo$¢ regulacji pochylenia na boki +/- 42°

Maksymalne obcigzenie - 12 kg

Mozliwos¢ prowadzenia okablowania wewnatrz uchwytu;
Wykonany ze stali

Kolor biaty

Kompatybilny ze wszystkimi projektorami dostepnymi na naszym rynku.
Gwarancja na catos¢ min. 24 m-ce

3.2.SIECIOWE URZADZENIE WIELOFUNKCYJNE - 1 SZT.

Sieciowe - Technologia druku laserowa, monochromatyczna
uradzenie - Predko$¢ druku — 22 str. na minute
wielofunkcyjne | - Rozdzielczo$¢ druku 600x 600 DPI

- Czas wydruku pierwszej strony do 8 sec.

- Obstugiwane nosniki A4, A5, A6, B5S

- rozdzielczo$¢ kopiowania 600x400

- Kopiowanie wielokrotne do min. 90 str.

- Skanowanie w rozdzielczosci 1200

- Predkos¢ skanowania min. 12 str. na minutg
- Wyposazona w FAX,

- Pamig¢¢ 256 MB
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3.3.WIZUALIZER - 4 SZT.

Wizualizer - matryca CMOS, min. 5 Mpx

- wielko$¢ matrycy 1/2,5”

- obstugiwane formaty plikow: min. jpg, bmp, tif, png, pdf
- obslugiwane formaty wideo: min. avi

- szybko$¢ reakcji min. 1.0V/Lux-sec

- zakres temperatur pracy -15 do +40 st. C

- zasilanie poprzez kabel USB

- waga netto max 900 gram

- wymiary max (roztozony) 150 x 150 x 420 mm,
- wymiary max (ztozony) 150 x 150 x 220 mm

- gwarancja min. 24 miesiace

3.4.Interaktywny monitor z komputerem - laptopem z oprogramowaniem i kamerg do
wideokonferencji oraz wideolekcji — 2 zestawy.

Nazwa komponentu

Wymagane minimalne parametry techniczne komputerow

Komputer

Komputer bedzie wykorzystywany dla potrzeb aplikacji biurowych, dostepu do

Internetu oraz poczty elektronicznej, jako lokalna baza danych, stacja programistyczna.
W ofercie nalezy poda¢ nazwe producenta, typ, model, oraz numer katalogowy
oferowanego sprzetu umozliwiajacy jednoznaczng identyfikacje oferowanej konfiguracji
u producenta komputera.

Ekran

Matryca TFT, 15,6” z podswietleniem w technologii LED, powloka antyrefleksyjna
Anti-Glare- rozdzielczo$¢: FHD 1920x1080, 220nits

Obudowa

Obudowa wyposazona w zawiasy metalowe. Kat otwarcia matrycy min.180 stopni. W
obudowe wbudowane co najmniej 2 diody sygnalizujace stan natadowania akumulatora
oraz prace dysku twardego.

Chipset

Dostosowany do zaoferowanego procesora

Plyta glowna

Zaprojektowana i wyprodukowana przez producenta komputera wyposazona w interfejs
SATA TII (6 Gb/s) do obstugi dyskow twardych. Ptyta gtéwna i konstrukcja laptopa
wspierajagca konfiguracje dwu dyskowa SSD M.2+ HDD 2,5.

Procesor

Procesor klasy x86, 2 rdzeniowy, zaprojektowany do pracy w komputerach
przenos$nych, Intel® Core™ i5-7200u lub réwnowazny na poziomie wydajnosci liczonej
w punktach na podstawie PerformanceTest w tescie CPU Mark wedtug wynikow
opublikowanych na http://www.cpubenchmark.net/. Wykonawca w sktadanej ofercie
winien poda¢ doktadny model oferowanego podzespotu.

Pamigc¢ operacyjna

Min 4GB z mozliwoscig rozbudowy do 12GB, rodzaj pamigci DDR4, 2133MHz.
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Dysk twardy

Min 256GB SSD M.2, zawierajacy partycje RECOVERY umozliwiajaca odtworzenie
systemu operacyjnego fabrycznie zainstalowanego na komputerze po awarii.

Karta graficzna

Zintegrowana karta graficzna wykorzystujaca pamie¢ RAM systemu dynamicznie
przydzielang na potrzeby grafiki w trybie UMA (Unified Memory Access) — z
mozliwos$cig dynamicznego przydzielenia pamieci.

Audio/Video

Whbudowana, zgodna z HD Audio, wbudowane gltosniki stereo min 2x 2W, wbudowany
mikrofon, sterowanie glo§noscia gltosnikdéw za posrednictwem wydzielonych klawiszy
funkcyjnych na klawiaturze, wydzielony przycisk funkcyjny do natychmiastowego
wyciszania glosnikow oraz mikrofonu (mute), kamera HD720p

Karta sieciowa

10/100/1000 — RJ 45

Porty/ztacza 2xUSB 3.0, ztacze stuchawek i ztgcze mikrofonu typu COMBO, HDMI, RJ-45, czytnik
kart multimedialnych (min SD/SDHC/SDXC/MMC). Dedykowany przycisk
umozliwiajacy odtworzenie systemu z partycji recovery.

Klawiatura Klawiatura, uktad US odporna na zalanie. Klawiatura z wydzielonym blokiem
numerycznym.

WiFi Whbudowana karta sieciowa, pracujgca w standardzie AC

Bluetooth Whbudowany modut Bluetooth 4.1

Naped optyczny Nagrywarka DVD o wysokosci nie wigkszej jak 9mm

Bateria Bateria - 2 ogniwa

Zasilacz Zasilacz zewnetrzny max 45W

BIOS BIOS zgodny ze specyfikacja UEFI.

Mozliwo$¢ odczytania z BIOS bez uruchamiania systemu operacyjnego z dysku
twardego komputera lub innych podtaczonych do niego urzadzen zewnetrznych
nastepujacych informacji:

- wersji BIOS

- nr seryjnym komputera

- ilo§ci pamieci RAM

- typie procesora

Administrator z poziomu BIOS musi mie¢ mozliwo§¢ wykonania ponizszych
czynnos¢i:

- Mozliwo$¢ ustawienia hasta dla twardego dysku
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Mozliwo$¢ ustawienia hasta uzytkownika

- Mozliwo$¢ ustawienia hasta Administratora
- Mozliwos¢ ustawienia kolejnosci bootowania

Mozliwo$¢ ustawienia portow USB w trybie ,,no BOOT”, czyli podczas startu komputer
nie wykrywa urzadzen bootujacych typu USB, natomiast po uruchomieniu systemu
operacyjnego porty USB sg aktywne.

Bezpieczenstwo - zkacze Kensington Lock,

- obudowa komputera fabrycznie wyposazona w mechaniczng przestone kamery
Certyfikaty i - Certyfikat 1ISO9001:2000 dla producenta sprzetu (nalezy zataczy¢ do oferty)
standardy — ENERGY STAR min. 6.1

- Deklaracja zgodnosci CE (zataczy¢ do oferty)

- Potwierdzenie spetnienia kryteriow srodowiskowych, w tym zgodnosci z dyrektywa
RoHS Unii Europejskiej o eliminacji substancji niebezpiecznych w postaci
o$wiadczenia producenta jednostki

Waga/Wymiary

Waga urzadzenia z baterig podstawowa max 1.9kg, suma wymiardéw urzadzenia 655mm

Szyfrowanie

Komputer wyposazony w modut TPM 2.0

System operacyjny

System operacyjny klasy PC musi spelnia¢ nastepujagce wymagania poprzez wbudowane
mechanizmy, bez uzycia dodatkowych aplikacji:

1. Dostepne dwa rodzaje graficznego interfejsu uzytkownika:
a. Klasyczny, umozliwiajacy obstuge przy pomocy klawiatury i myszy,
b. Dotykowy umozliwiajacy sterowanie dotykiem na urzadzeniach typu tablet lub

monitorach dotykowych

2. Funkcje zwigzane z obstuga komputeréw typu tablet, z wbudowanym modutem
»uczenia si¢” pisma uzytkownika — obstuga jezyka polskiego

3. Interfejs uzytkownika dostepny w wielu jezykach do wyboru —w tym polskim i
angielskim
4, Mozliwo$¢ tworzenia pulpitow wirtualnych, przenoszenia aplikacji pomigdzy

pulpitami i przetaczanie si¢ pomigdzy pulpitami za pomocg skrotow klawiaturowych lub
GUL.

5. Whbudowane w system operacyjny minimum dwie przegladarki Internetowe

6. Zintegrowany z systemem modut wyszukiwania informacji (plikow roznego
typu, tekstow, metadanych) dostepny z kilku pozioméw: poziom menu, poziom

Nauka nowej generacji — poprawa jakosci ksztalcenia ogélnego
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otwartego okna systemu operacyjnego; system wyszukiwania oparty na
konfigurowalnym przez uzytkownika module indeksacji zasobow lokalnych,

7. Zlokalizowane w jezyku polskim, co najmniej nastepujace elementy: menu,
pomoc, komunikaty systemowe, menedzer plikow.

8. Graficzne srodowisko instalacji i konfiguracji dostepne w jezyku polskim

9. Whbudowany system pomocy w jezyku polskim.

10. Mozliwos¢ przystosowania stanowiska dla osob niepelnosprawnych (np. stabo
widzacych).

11. Mozliwo$¢ dokonywania aktualizacji i poprawek systemu poprzez mechanizm

zarzadzany przez administratora systemu Zamawiajacego.

12. Mozliwo$¢ dostarczania poprawek do systemu operacyjnego w modelu peer-to-
peer.

13. Mozliwos$¢ sterowania czasem dostarczania nowych wersji systemu
operacyjnego, mozliwo$¢ centralnego opozniania dostarczania nowej wersji 0 minimum
4 miesigce.

14. Zabezpieczony hastem hierarchiczny dostep do systemu, konta i profile

uzytkownikow zarzadzane zdalnie; praca systemu w trybie ochrony kont uzytkownikow.

15. Mozliwo$¢ dotaczenia systemu do ustugi katalogowej on-premise lub w
chmurze.
16. Umozliwienie zablokowania urzadzenia w ramach danego konta tylko do

uruchamiania wybranej aplikacji - tryb "kiosk".

17. Mozliwo$¢ automatycznej synchronizacji plikow i folderéw roboczych
znajdujacych si¢ na firmowym serwerze plikow w centrum danych z prywatnym
urzadzeniem, bez koniecznosci taczenia si¢ z siecia VPN z poziomu folderu
uzytkownika zlokalizowanego w centrum danych firmy.

18. Zdalna pomoc i wspoéldzielenie aplikacji — mozliwo$¢ zdalnego przejecia sesji
zalogowanego uzytkownika celem rozwigzania problemu z komputerem.

19. Transakcyjny system plikow pozwalajacy na stosowanie przydzialow (ang.
quota) na dysku dla uzytkownikow oraz zapewniajacy wicksza niezawodnos¢ i
pozwalajacy tworzy¢ kopie zapasowe.

20. Oprogramowanie dla tworzenia kopii zapasowych (Backup); automatyczne
wykonywanie kopii plikow z mozliwo$cig automatycznego przywrdcenia wersji
wczesniejsze;j.

21. Mozliwo$¢ przywracania obrazu plikow systemowych do uprzednio zapisanej
postaci.

Nauka nowej generacji — poprawa jakosci ksztalcenia ogélnego
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22. Mozliwo$¢ przywracania systemu operacyjnego do stanu poczatkowego z
pozostawieniem plikéw uzytkownika.

23. Mozliwos$¢ blokowania lub dopuszczania dowolnych urzadzen peryferyjnych za
pomocg polityk grupowych (np. przy uzyciu numeroéw identyfikacyjnych sprzetu).”

24, Whbudowany mechanizm wirtualizacji typu hypervisor."

25. Whbudowana mozliwo$¢ zdalnego dostepu do Systemu i pracy zdalnej z
wykorzystaniem pelnego interfejsu graficznego.

26. Dostepno$¢ bezptatnych biuletynow bezpieczenstwa zwigzanych z dziataniem
systemu operacyjnego.

217. Wbudowana zapora internetowa (firewall) dla ochrony polaczen internetowych,
zintegrowana z systemem konsola do zarzgdzania ustawieniami zapory i regutami IP v4
i V6.

28. Identyfikacja sieci komputerowych, do ktérych jest podtgczony system
operacyjny, zapamigtywanie ustawien i przypisywanie do min. 3 kategorii
bezpieczenstwa (z predefiniowanymi odpowiednio do kategorii ustawieniami zapory
sieciowej, udostepniania plikoéw itp.).

29. Mozliwos¢ zdefiniowania zarzgdzanych aplikacji w taki sposéb aby
automatycznie szyfrowaly pliki na poziomie systemu plikow. Blokowanie
bezposredniego kopiowania tresci miedzy aplikacjami zarzadzanymi a niezarzadzanymi.

30. Wbudowany system uwierzytelnienia dwusktadnikowego oparty o certyfikat lub
klucz prywatny oraz PIN lub uwierzytelnienie biometryczne.

31. Whbudowane mechanizmy ochrony antywirusowej i przeciw ztosliwemu
oprogramowaniu z zapewnionymi bezptatnymi aktualizacjami.

32. Wbudowany system szyfrowania dysku twardego ze wsparciem modutu TPM

33. Mozliwos$¢ tworzenia i przechowywania kopii zapasowych kluczy odzyskiwania
do szyfrowania dysku w ustugach katalogowych.

34. Mozliwos$¢ tworzenia wirtualnych kart inteligentnych.
35. Wsparcie dla firmware UEFI i funkcji bezpiecznego rozruchu (Secure Boot)

36. Whbudowany w system, wykorzystywany automatycznie przez wbudowane
przegladarki filtr reputacyjny URL.

37. Wsparcie dla IPSEC oparte na politykach — wdrazanie IPSEC oparte na
zestawach regut definiujgcych ustawienia zarzadzanych w sposob centralny.

38. Mechanizmy logowania w oparciu o:
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a. Login i hasto,
b. Karty inteligentne i certyfikaty (smartcard),
C. Wirtualne karty inteligentne i certyfikaty (logowanie w oparciu o certyfikat

chroniony poprzez modut TPM),

d. Certyfikat/Klucz i PIN

e. Certyfikat/Klucz i uwierzytelnienie biometryczne

39. Wsparcie dla uwierzytelniania na bazie Kerberos v. 5

40. Whbudowany agent do zbierania danych na temat zagrozen na stacji robocze;j.

41. Wsparcie .NET Framework 2.x, 3.X i 4.X — mozliwo$¢ uruchomienia aplikacji
dziatajacych we wskazanych srodowiskach

42. Wsparcie dla VBScript — mozliwo$¢ uruchamiania interpretera polecen

43. Wsparcie dla PowerShell 5.x — mozliwo$¢ uruchamiania interpretera polecen

Gwarancja

Min. 24 miesiace

Oswiadczenie producenta komputera, ze w przypadku nie wywigzywania si¢ z
obowigzkéw gwarancyjnych oferenta lub firmy serwisujacej, przejmie na siebie
wszelkie zobowigzania zwigzane z serwisem.

Oprogramowanie
biurowe

Zainstalowane oprogramowanie biurowe:
Pakiet aplikacji biurowych musi zawiera¢ co najmniej:

- licencja nie ograniczona czasowo zawierajgca:

- edytor tekstow,

- arkusz kalkulacyjny,

- narzedzie do przygotowywania i prowadzenia prezentacji.

Wsparcie techniczne | - mozliwos¢ weryfikacji u producenta konfiguracji fabrycznej zakupionego sprzgtu

producenta

- mozliwos$¢ weryfikacji na stronie producenta posiadanej/wykupionej gwarancji

- mozliwos$¢ weryfikacji statusu naprawy urzadzenia po podaniu unikalnego numeru
seryjnego

- Naprawy gwarancyjne urzadzen muszg by¢ realizowany przez Producenta lub
Autoryzowanego Partnera Serwisowego Producenta.

Oprogramowanie antywirusowe

Nauka nowej generacji — poprawa jakosci ksztalcenia ogélnego
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Rodzaj i funkcje

Przeznaczony do kompleksowej ochrony serwerdéw i stacji klienckich pracujacych pod

kontrolg systeméw z rodziny Microsoft Windows.

Aktualizacja oprogramowania w trybie offline, za pomoca paczek aktualizacyjnych
Sciggnietych z dedykowanej witryny producenta oprogramowania.

Licencja wieczysta

Licencja w postaci subskrypcji czasowej min.72 miesigce

Architektura

1. Serwer: centralna konsola zarzadzajaca oraz oprogramowanie chronigce serwer
2. Oprogramowanie klienckie, zarzagdzane z poziomu serwera.

Podstawowa
funkcjonalnos¢

System chronigcy przed zagrozeniami, posiadajacy certyfikaty VB100%, OPSWAT,

AVLAB +++, AV Comperative Advance +. Silnik musi umozliwia¢ co najmnie;j:

e wykrywanie i blokowania plikow ze szkodliwg zawarto$cig, w tym
osadzonych/skompresowanych plikow, ktore uzywaja czasie rzeczywistym
algorytméw kompres;ji,

o wykrywanie i usuwanie plikow typu rootkit oraz ztosliwego oprogramowania,

réwniez przy uzyciu technik behawioralnych,

stosowanie kwarantanny,

skanowanie urzadzen USB natychmiast po podiaczeniu,
automatyczne odtaczanie zainfekowanej koncowki od sieci,

lub poprzez harmonogram, w sposob w petni konfigurowalny w stosunku do
podejmowanych akcji w przypadku wykrycia zagrozenia, z mozliwoscia
wykluczenia typu pliku lub lokalizacji.

e Zarzadzanie ,,aktywami” stacji klienckiej, zbierajace informacje co najmniej o
nazwie komputera, producencie i modelu komputera, przynaleznosci do grupy
roboczej/domeny, szczegdtach systemu operacyjnego, lokalnych kontach
uzytkownikow, dacie i godzinie uruchomienia i ostatniego restartu komputera,
parametrach sprzgtowych (proc.,RAM, SN, storage), BIOS, interfejsach
sieciowych, dotaczonych peryferiach.

Musi posiada¢ modut ochrony IDS/IPS

e  Musi posiada¢ mechanizm wykrywania skanowania portow
Musi pozwalaé¢ na wykluczenie adresow IP oraz PORTow TCP/IP z modutu
wykrywania skanowania portow

e  Modut wykrywania atakow DDoS musi posiadac¢ kilka poziomoéw wrazliwos$ci

Szyfrowanie danych:

e Oprogramowanie do szyfrowania, chronigce dane rezydujace na punktach
koficowych za pomocg silnych algorytmow szyfrowania takich jak AES, RC6,
SERPENT i DWAFISH. Pelne szyfrowanie dyskow dziatajacych m.in. na
komputerach z systemem Windows.

e Zapobiegajace utracie danych z powodu utraty / kradziezy punktu koncowego.

Oprogramowanie szyfruje calg zawarto$¢ na urzadzeniach przenosnych, takich jak

Pen Drive'y, dyski USB i udostepnia je tylko autoryzowanym uzytkownikom.
o Centralna konsola do zarzadzania i monitorowania uzycia zaszyfrowanych

woluminéw dyskowych, dystrybucji szyfrowania, polityk i centralnie zarzadzanie
informacjami odzyskiwania, niezb¢dnymi do uzyskania dostgpu do zaszyfrowanych

danych w nagtych przypadkach.

wykrywanie i1 usuwanie falszywego oprogramowania bezpieczenstwa (roguewear)

skanowanie plikéw w czasie rzeczywistym, na zagdanie, w interwatach czasowych

Nauka nowej generacji — poprawa jakosci ksztalcenia ogélnego
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Zarzadzanie i
administracja

Centralna konsola zarzadzajaca zainstalowana na serwerze musi umozliwia¢ co
najmniej:

e Przechowywanie danych w bazie typu SQL, z ktdérej korzysta funkcjonalnosé
raportowania konsoli

e Zdalng instalacj¢ lub deinstalacje¢ oprogramowania ochronnego na
stacjach klienckich, na pojedynczych punktach, zakresie adresow IP lub grupie z
ActiveDirectory

e Tworzenie paczek instalacyjnych oprogramowania klienckiego, z rozréznieniem
docelowej platformy systemowej (w tym 32 lub 64bit dla systemow Windows i
Linux), w formie plikow .exe  lub .msi dla Windows oraz formatach dla
systemow Linux

e Centralng dystrybucj¢ na zarzadzanych klientach uaktualnien definicji ochronnych,
ktérych zrodtem bedzie plik lub pliki wgrane na serwer konsoli przez
administratora, bez dostepu do sieci Internet.

e Raportowanie dostgpne przez dedykowany panel w konsoli, z prezentacja
tabelaryczng i graficzng, z mozliwos$cig automatycznego czyszczenia starych
raportéw, z mozliwoscig eksportu do formatow CSV i PDF, prezentujace dane
zaréwno z logowania zdarzen serwera konsoli, jak i dane/raporty zbierane ze stacji
klienckich, w tym raporty o oprogramowaniu zainstalowanym na stacjach
klienckich

o Definiowanie struktury zarzadzanie opartej o role i polityki, w ktorych kazda z
funkcjonalno$ci musi mie¢ mozliwos¢ konfiguracji

Zarzadzanie przez Chmure:

1. Musi by¢ zdolny do wyswietlania statusu bezpieczenstwa konsolidacyjnego

urzadzen koncowych zainstalowanych w réznych biurach

2. Musi posiada¢ zdolnosé¢ do tworzenia kopii zapasowych i przywracania plikow

konfiguracyjnych z serwera chmury

3. Musi posiada¢ zdolnos¢ do promowania skutecznej polityki lokalnej do

globalnej i zastosowac ja globalnie do wszystkich biur

4. Musi mie¢ mozliwo$¢ tworzenia wielu pozioméw dostepu do hierarchii aby

umozliwi¢ dostep do Chmury zgodnie z przypisaniem do grupy

5. Musi posiada¢ dostep do konsoli lokalnie z dowolnego miejsca w naglych

przypadkach

6. Musi posiada¢ mozliwo$¢ przegladania raportow podsumowujacych dla

wszystkich urzadzen

7. Musi posiada¢ zdolnos¢ do uzyskania raportow i powiadomien za pomoca

poczty elektronicznej

Kontrola urzadzen,
aplikacji i DLP

System musi umozliwia¢, w sposob centralnie zarzadzany z konsoli na serwerze, co
najmniej:

rozne ustawienia dostepu dla urzadzen: pelny dostep, tylko do odczytu i blokowanie
funkcje przyznania praw dostepu dla no$nikow pamigci tj. USB, CD

funkcje regulowania potagczen WiFi i Bluetooth

funkcje kontrolowania i regulowania uzycia urzadzen peryferyjnych typu: drukarki,
skanery i kamery internetowe

funkcje blokady lub zezwolenia na potaczenie si¢ z urzadzeniami mobilnymi
funkcje blokowania dostgpu dowolnemu urzadzeniu

o  mozliwos$¢ tymczasowego dodania dostepu do urzadzenia przez administratora

Nauka nowej generacji — poprawa jakosci ksztalcenia ogélnego
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zdolno$¢ do szyfrowania zawarto$ci USB i udostgpniania go na punktach
koncowych z zainstalowanym oprogramowaniem klienckim systemu

mozliwos$¢ zablokowania funkcjonalnos$ci portow USB, blokujac dostep
urzadzeniom innym niz klawiatura i myszka

mozliwo$¢ zezwalania na dostep tylko urzadzeniom wczesniej dodanym przez
administratora

mozliwos$¢ zarzadzani urzadzeniami podtaczanymi do koncoéwki, takimi jak iPhone,
iPad, iPod, Webcam, card reader, BlackBerry

mozliwo$¢ uzywania tylko zaufanych urzadzen sieciowych,  w tym urzadzen
wskazanych na koncowkach klienckich

funkcje wirtualnej klawiatury

mozliwos$¢ blokowania kazdej aplikacji

mozliwos$¢ zablokowania aplikacji w oparciu o kategorie

mozliwo$¢ dodania wiasnych aplikacji do listy zablokowanych

zdolnos¢ do tworzenia kompletnej listy aplikacji zainstalowanych na komputerach
klientach poprzez konsole administracyjna na serwerze

dodawanie innych aplikacji

dodawanie aplikacji w formie portable

mozliwos¢ wyboru pojedynczej aplikacji w konkretnej wersji

dodawanie aplikacji, ktorych rozmiar pliku wykonywalnego ma wielkos¢ do
200MB

kategorie aplikacji typu: tuning software, toolbars, proxy, network tools, file sharing
application, backup software, encrypting tool

mozliwo$¢ generowania i wysylania raportow o aktywnos$ci na roznych kanatach
transmisji danych, takich jak wymienne urzadzenia, udziaty sieciowe czy schowki.
mozliwos$¢ zablokowania funkcji Printscreen

funkcje monitorowania przesytu danych miedzy aplikacjami zar6wno na systemie
operacyjnym Windows jak i OSx

funkcje monitorowania i kontroli przeptywu poufnych informacji

mozliwo$¢ dodawania wlasnych zdefiniowanych stéw/fraz do wyszukania w
roznych typow plikow

mozliwo$¢ blokowania plikoéw w oparciu o ich rozszerzenie lub rodzaj

mozliwo$¢ monitorowania i zarzgdzania danymi udostgpnianymi poprzez zasoby
sieciowe

ochrong przed wyciekiem informacji na drukarki lokalne i sieciowe

ochrona zawarto$ci schowka systemu

ochrona przed wyciekiem informacji w poczcie e-mail w komunikacji SSL
mozliwo$¢ dodawania wyjatkow dla domen, aplikacji i lokalizacji sieciowych
ochrona plikow zamknietych w archiwach

Zmiana rozszerzenia pliku nie moze mie¢ znaczenia w ochronie plikow przed
wyciekiem

mozliwos$¢ tworzenia profilu DLP dla kazdej polityki

wyswietlanie alertu dla uzytkownika w chwili proby wykonania niepozadanego
dzialania

ochrona przez wyciekiem plikow poprzez programy typu p2p

Dodatkowe
wymagania

Monitorowanie zmian w plikach:

Nauka nowej generacji — poprawa jakosci ksztalcenia ogélnego
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Mozliwo$¢ monitorowania dziatan zwigzanych z obshugg plikow, takich jak
kopiowanie, usuwanie, przenoszenie na dyskach lokalnych, dyskach wymiennych i
sieciowych.

Funkcje monitorowania okreslonych rodzajow plikow.

Mozliwos¢ wykluczenia okreslonych plikéw/folderow dla procedury
monitorowania.

Generator raportow do funkcjonalno$ci monitora zmian w plikach.

mozliwos¢ $ledzenia zmian we wszystkich plikach

mozliwos¢ $ledzenia zmian w oprogramowaniu zainstalowanym na koncowkach
mozliwos$¢ definiowana wiasnych typow plikow

Optymalizacja systemu operacyjnego stacji klienckich:

usuwanie tymczasowych plikow, czyszczenie niepotrzebnych wpiséw do rejestru
oraz defragmentacji dysku

optymalizacja w chwili startu systemu operacyjnego, przed jego catkowitym
uruchomieniem

mozliwos$¢ zaplanowania optymalizacje na wskazanych stacjach klienckich
instruktaz stanowiskowy pracownikow Zamawiajacego

dokumentacja techniczna w jezyku polskim

Wspierane platformy i systemy operacyjne:

1.
2.
bit)
3,
4

Microsoft Windows XP/7/8/10/ Professional (32-bit/64-bit)
Microsoft Windows Server Web / Standard / Enterprise/ Datacenter (32-bit/64-

Mac OS X, Mac OS 10
Linux 64-bit, Ubuntu, openSUSE, Fedora 14-25, RedHat,

Kompatybilna
tablica interaktywna

Optyczna technologia dotyku.

Czgstotliwos$¢ probkowania - min. 120 kl/s

Tl0$¢ punktow dotyku - min. 2

Doktadnos$¢ dotyku —max do 3.0 mm
Czas odpowiedzi - nie wigcej niz 8 ms.
Obstugiwane systemy:

Windows XP/Vista/7/8/8.1/10/

Linux (v 2.4 lub wyzej

MAC OS (v 10.4 lub wyzej)

Sposob obstugi — Palec, lub inny nie przeZroczysty element

Nielimitowana trwatos¢ dotyku

Srednica narzedzia dotyku - >10 mm
Rozdzielczos¢ min. 32768/32768
Potaczenie USB

Plug&Play

Nauka nowej generacji — poprawa jakosci ksztalcenia ogélnego
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HID
Zasilanie USB

Temperatura pracy min. od 0-50 stopni C
Obszar projekcji — 1592x1195 (mm)

Obszar interaktywny 1697x1195
Rozmiar catkowity min. 1700x1280 (mm)

Gwarancja min. 24 m-ce
Przekatna min 85 cali
Waga tablicy max do 20 kg
Wspotczynnik ksztattu 4.3

3.5.PRZENOSNY KOMPUTER DLA NAUCZYCIELA DO DOPOSAZENIA PRACOWNI Z
OPROGRAMOWANIEM - 20 SZT.

Nazwa komponentu

Wymagane minimalne parametry techniczne komputerow

Komputer

Komputer bgdzie wykorzystywany dla potrzeb aplikacji biurowych, dostepu do
Internetu oraz poczty elektronicznej, jako lokalna baza danych, stacja programistyczna.
W ofercie nalezy poda¢ nazwe producenta, typ, model, oraz numer katalogowy
oferowanego sprzgtu umozliwiajacy jednoznaczng identyfikacje¢ oferowanej konfiguracji
u producenta komputera.

Ekran

Matryca TFT, 15,6 z pod$wietleniem w technologii LED, powloka antyrefleksyjna
Anti-Glare- rozdzielczo$¢: FHD 1920x1080, 220nits

Obudowa

Obudowa wyposazona w zawiasy metalowe. Kat otwarcia matrycy min.180 stopni. W
obudowe wbudowane co najmniej 2 diody sygnalizujace stan natadowania akumulatora
oraz prace dysku twardego.

Chipset

Dostosowany do zaoferowanego procesora

Plyta glowna

Zaprojektowana i wyprodukowana przez producenta komputera wyposazona w interfejs
SATA III (6 Gb/s) do obstugi dyskow twardych. Ptyta gléwna i konstrukcja laptopa
wspierajaca konfiguracje dwu dyskowg SSD M.2+ HDD 2,5”°.

Procesor

Procesor klasy x86, 2 rdzeniowy, zaprojektowany do pracy w komputerach
przenos$nych, Intel® Core™ i5-7200u lub réwnowazny na poziomie wydajnosci liczonej
w punktach na podstawie PerformanceTest w tescie CPU Mark wedtug wynikow
opublikowanych na http://www.cpubenchmark.net/. Wykonawca w sktadanej ofercie
winien poda¢ doktadny model oferowanego podzespotu.

Pamig¢ operacyjna

Min 4GB z mozliwoscig rozbudowy do 12GB, rodzaj pamigci DDR4, 2133MHz.

Nauka nowej generacji — poprawa jakosci ksztalcenia ogélnego
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Dysk twardy

Min 256GB SSD M.2, zawierajacy partycjc RECOVERY umozliwiajaca odtworzenie
systemu operacyjnego fabrycznie zainstalowanego na komputerze po awarii.

Karta graficzna

Zintegrowana karta graficzna wykorzystujaca pamie¢ RAM systemu dynamicznie
przydzielang na potrzeby grafiki w trybie UMA (Unified Memory Access) — z
mozliwos$cig dynamicznego przydzielenia pamieci.

Audio/Video

Whbudowana, zgodna z HD Audio, wbudowane glosniki stereo min 2x 2W, wbudowany
mikrofon, sterowanie glo§noscia gltosnikdéw za posrednictwem wydzielonych klawiszy
funkcyjnych na klawiaturze, wydzielony przycisk funkcyjny do natychmiastowego
wyciszania glosnikow oraz mikrofonu (mute), kamera HD720p

Karta sieciowa

10/100/1000 — RJ 45

Porty/ztacza 2xUSB 3.0, ztacze stuchawek i ztgcze mikrofonu typu COMBO, HDMI, RJ-45, czytnik
kart multimedialnych (min SD/SDHC/SDXC/MMC). Dedykowany przycisk
umozliwiajacy odtworzenie systemu z partycji recovery.

Klawiatura Klawiatura, uktad US odporna na zalanie. Klawiatura z wydzielonym blokiem
numerycznym.

WiFi Whbudowana karta sieciowa, pracujgca w standardzie AC

Bluetooth Whbudowany modut Bluetooth 4.1

Naped optyczny Nagrywarka DVD o wysokosci nie wigkszej jak 9mm

Bateria Bateria - 2 ogniwa

Zasilacz Zasilacz zewnetrzny max 45W

BIOS BIOS zgodny ze specyfikacjag UEFL

Mozliwo$¢ odczytania z BIOS bez uruchamiania systemu operacyjnego z dysku
twardego komputera lub innych podtaczonych do niego urzadzen zewnetrznych
nastepujacych informacji:

- wersji BIOS

- nr seryjnym komputera

- ilo§ci pamieci RAM

- typie procesora

Administrator z poziomu BIOS musi mie¢ mozliwo§¢ wykonania ponizszych
czynnos¢i:

- Mozliwos¢ ustawienia hasta dla twardego dysku

Nauka nowej generacji — poprawa jakosci ksztalcenia ogélnego
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Mozliwo$¢ ustawienia hasta uzytkownika

- Mozliwos¢ ustawienia hasta Administratora
- Mozliwo$¢ ustawienia kolejnosci bootowania

Mozliwo$¢ ustawienia portow USB w trybie ,,no BOOT”, czyli podczas startu komputer
nie wykrywa urzadzen bootujacych typu USB, natomiast po uruchomieniu systemu
operacyjnego porty USB sg aktywne.

Bezpieczenstwo - zkacze Kensington Lock,

- obudowa komputera fabrycznie wyposazona w mechaniczng przestone kamery
Certyfikaty i - Certyfikat ISO9001:2000 dla producenta sprzetu (nalezy zatgczy¢ do oferty)
standardy — ENERGY STAR min. 6.1

- Deklaracja zgodnosci CE (zataczy¢ do oferty)

- Potwierdzenie spetnienia kryteriow srodowiskowych, w tym zgodnosci z dyrektywa
RoHS Unii Europejskiej o eliminacji substancji niebezpiecznych w postaci
o$wiadczenia producenta jednostki

Waga/Wymiary

Waga urzadzenia z baterig podstawowa max 1.9kg, suma wymiaréw urzadzenia 655mm

Szyfrowanie

Komputer wyposazony w modut TPM 2.0

System operacyjny

System operacyjny klasy PC musi spetnia¢ nastepujace wymagania poprzez wbudowane
mechanizmy, bez uzycia dodatkowych aplikacji:

1. Dostepne dwa rodzaje graficznego interfejsu uzytkownika:
a. Klasyczny, umozliwiajacy obstuge przy pomocy klawiatury i myszy,
b. Dotykowy umozliwiajacy sterowanie dotykiem na urzadzeniach typu tablet lub

monitorach dotykowych

2. Funkcje zwigzane z obstuga komputeréw typu tablet, z wbudowanym modutem
»uczenia si¢” pisma uzytkownika — obstuga jezyka polskiego

3. Interfejs uzytkownika dostepny w wielu jezykach do wyboru —w tym polskim i
angielskim
4, Mozliwo$¢ tworzenia pulpitow wirtualnych, przenoszenia aplikacji pomigdzy

pulpitami i przetaczanie si¢ pomigdzy pulpitami za pomoca skrétow klawiaturowych lub
GUL.

5. Whbudowane w system operacyjny minimum dwie przegladarki Internetowe

6. Zintegrowany z systemem modut wyszukiwania informacji (plikow réznego
typu, tekstow, metadanych) dostepny z kilku pozioméw: poziom menu, poziom
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otwartego okna systemu operacyjnego; system wyszukiwania oparty na
konfigurowalnym przez uzytkownika module indeksacji zasobéw lokalnych,

7. Zlokalizowane w jezyku polskim, co najmniej nastepujace elementy: menu,
pomoc, komunikaty systemowe, menedzer plikow.

8. Graficzne srodowisko instalacji i konfiguracji dostepne w jezyku polskim

9. Wbudowany system pomocy w jezyku polskim.

10. Mozliwos¢ przystosowania stanowiska dla osob niepelnosprawnych (np. stabo
widzacych).

11. Mozliwo$¢ dokonywania aktualizacji i poprawek systemu poprzez mechanizm

zarzadzany przez administratora systemu Zamawiajacego.

12. Mozliwos$¢ dostarczania poprawek do systemu operacyjnego w modelu peer-to-
peer.
13. Mozliwo$¢ sterowania czasem dostarczania nowych wersji systemu

operacyjnego, mozliwo$¢ centralnego opozniania dostarczania nowej wersji 0 minimum
4 miesigce.

14. Zabezpieczony hastem hierarchiczny dostep do systemu, konta i profile

uzytkownikow zarzadzane zdalnie; praca systemu w trybie ochrony kont uzytkownikow.

15. Mozliwo$¢ dotaczenia systemu do ustugi katalogowej on-premise lub w
chmurze.
16. Umozliwienie zablokowania urzadzenia w ramach danego konta tylko do

uruchamiania wybranej aplikacji - tryb "kiosk".

17. Mozliwo$¢ automatycznej synchronizacji plikéw i folderéw roboczych
znajdujacych si¢ na firmowym serwerze plikow w centrum danych z prywatnym
urzadzeniem, bez koniecznosci taczenia si¢ z siecig VPN z poziomu folderu
uzytkownika zlokalizowanego w centrum danych firmy.

18. Zdalna pomoc i wspoétdzielenie aplikacji — mozliwos¢ zdalnego przejecia sesji
zalogowanego uzytkownika celem rozwigzania problemu z komputerem.

19. Transakcyjny system plikow pozwalajacy na stosowanie przydzialow (ang.
quota) na dysku dla uzytkownikow oraz zapewniajacy wigksza niezawodnosc i
pozwalajacy tworzy¢ kopie zapasowe.

20. Oprogramowanie dla tworzenia kopii zapasowych (Backup); automatyczne
wykonywanie kopii plikow z mozliwo$cig automatycznego przywrocenia wersji
wczesniejsze;j.

21. Mozliwo$¢ przywracania obrazu plikow systemowych do uprzednio zapisanej
postaci.

Nauka nowej generacji — poprawa jakosci ksztalcenia ogélnego
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22. Mozliwo$¢ przywracania systemu operacyjnego do stanu poczatkowego z
pozostawieniem plikéw uzytkownika.

23. Mozliwos$¢ blokowania lub dopuszczania dowolnych urzadzen peryferyjnych za
pomocg polityk grupowych (np. przy uzyciu numerdw identyfikacyjnych sprzetu).”

24, Whbudowany mechanizm wirtualizacji typu hypervisor."

25. Wbudowana mozliwo$¢ zdalnego dostgpu do systemu i pracy zdalnej z
wykorzystaniem pelnego interfejsu graficznego.

26. Dostepno$¢ bezptatnych biuletynow bezpieczenstwa zwigzanych z dziataniem
systemu operacyjnego.

217. Wbudowana zapora internetowa (firewall) dla ochrony polaczen internetowych,
zintegrowana z systemem konsola do zarzadzania ustawieniami zapory i regutami IP v4
i V6.

28. Identyfikacja sieci komputerowych, do ktorych jest podtgczony system
operacyjny, zapamigtywanie ustawien i przypisywanie do min. 3 kategorii
bezpieczenstwa (z predefiniowanymi odpowiednio do kategorii ustawieniami zapory
sieciowej, udostepniania plikoéw itp.).

29. Mozliwo$¢ zdefiniowania zarzadzanych aplikacji w taki sposob aby
automatycznie szyfrowaly pliki na poziomie systemu plikow. Blokowanie
bezposredniego kopiowania tresci migedzy aplikacjami zarzadzanymi a niezarzadzanymi.

30. Whbudowany system uwierzytelnienia dwusktadnikowego oparty o certyfikat lub
klucz prywatny oraz PIN lub uwierzytelnienie biometryczne.

31. Whbudowane mechanizmy ochrony antywirusowej i przeciw ztosliwemu
oprogramowaniu z zapewnionymi bezptatnymi aktualizacjami.

32. Whbudowany system szyfrowania dysku twardego ze wsparciem modutu TPM

33. Mozliwos$¢ tworzenia i przechowywania kopii zapasowych kluczy odzyskiwania
do szyfrowania dysku w ustugach katalogowych.

34. Mozliwos$¢ tworzenia wirtualnych kart inteligentnych.
35. Wsparcie dla firmware UEFI i funkcji bezpiecznego rozruchu (Secure Boot)

36. Whbudowany w system, wykorzystywany automatycznie przez wbudowane
przegladarki filtr reputacyjny URL.

37. Wsparcie dla IPSEC oparte na politykach — wdrazanie IPSEC oparte na
zestawach regut definiujgcych ustawienia zarzadzanych w sposob centralny.

38. Mechanizmy logowania w oparciu o:
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a. Login i hasto,
b. Karty inteligentne i certyfikaty (smartcard),
C. Wirtualne karty inteligentne i certyfikaty (logowanie w oparciu o certyfikat

chroniony poprzez modut TPM),

d. Certyfikat/Klucz i PIN

e. Certyfikat/Klucz i uwierzytelnienie biometryczne

39. Wsparcie dla uwierzytelniania na bazie Kerberos v. 5

40. Wbudowany agent do zbierania danych na temat zagrozen na stacji robocze;j.

41. Wsparcie .NET Framework 2.x, 3.X i 4.X — mozliwo$¢ uruchomienia aplikacji
dziatajacych we wskazanych srodowiskach

42. Wsparcie dla VBScript — mozliwo$¢ uruchamiania interpretera polecen

43. Wsparcie dla PowerShell 5.x — mozliwo$¢ uruchamiania interpretera polecen

Gwarancja

Min. 24 miesiace

Oswiadczenie producenta komputera, ze w przypadku nie wywigzywania si¢ z
obowigzkéw gwarancyjnych oferenta lub firmy serwisujacej, przejmie na siebie
wszelkie zobowigzania zwigzane z serwisem.

Oprogramowanie
biurowe

Zainstalowane oprogramowanie biurowe:
Pakiet aplikacji biurowych musi zawiera¢ co najmniej:

- licencja nie ograniczona czasowo zawierajaca:

- edytor tekstow,

- arkusz kalkulacyjny,

- narzedzie do przygotowywania i prowadzenia prezentacji.

Wsparcie techniczne | - mozliwos¢ weryfikacji u producenta konfiguracji fabrycznej zakupionego sprzgtu

producenta

- mozliwos$¢ weryfikacji na stronie producenta posiadanej/wykupionej gwarancji

- mozliwos$¢ weryfikacji statusu naprawy urzadzenia po podaniu unikalnego numeru
seryjnego

- Naprawy gwarancyjne urzadzen musza by¢ realizowany przez Producenta lub
Autoryzowanego Partnera Serwisowego Producenta.

Oprogramowanie antywirusowe

Nauka nowej generacji — poprawa jakosci ksztalcenia ogélnego
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Rodzaj i funkcje

Przeznaczony do kompleksowej ochrony serwerdéw i stacji klienckich pracujacych pod

kontrolg systemow z rodziny Microsoft Windows.

Aktualizacja oprogramowania w trybie offline, za pomoca paczek aktualizacyjnych
sciagnigtych z dedykowanej witryny producenta oprogramowania.

Licencja wieczysta

Licencja w postaci subskrypcji czasowej min.72 miesigce

Architektura

3. Serwer: centralna konsola zarzadzajaca oraz oprogramowanie chronigce serwer
4. Oprogramowanie klienckie, zarzadzane z poziomu serwera.

Podstawowa
funkcjonalnos¢

System chronigcy przed zagrozeniami, posiadajacy certyfikaty VB100%, OPSWAT,

AVLAB +++, AV Comperative Advance +. Silnik musi umozliwia¢ co najmnie;j:

e wykrywanie i blokowania plikow ze szkodliwg zawarto$cig, w tym
osadzonych/skompresowanych plikow, ktore uzywaja czasie rzeczywistym
algorytméw kompres;ji,

o wykrywanie i usuwanie plikow typu rootkit oraz ztosliwego oprogramowania,

réwniez przy uzyciu technik behawioralnych,

stosowanie kwarantanny,

skanowanie urzadzen USB natychmiast po podiaczeniu,
automatyczne odtaczanie zainfekowanej koncowki od sieci,

lub poprzez harmonogram, w sposoéb w petni konfigurowalny w stosunku do
podejmowanych akcji w przypadku wykrycia zagrozenia, z mozliwoscia
wykluczenia typu pliku lub lokalizacji.

e Zarzadzanie ,,aktywami” stacji klienckiej, zbierajace informacje co najmniej o
nazwie komputera, producencie i modelu komputera, przynaleznosci do grupy
roboczej/domeny, szczegdtach systemu operacyjnego, lokalnych kontach
uzytkownikow, dacie i godzinie uruchomienia i ostatniego restartu komputera,
parametrach sprzgtowych (proc.,RAM, SN, storage), BIOS, interfejsach
sieciowych, dotaczonych peryferiach.

Musi posiada¢ modut ochrony IDS/IPS

e  Musi posiada¢ mechanizm wykrywania skanowania portow
Musi pozwalaé¢ na wykluczenie adresow IP oraz PORTow TCP/IP z modutu
wykrywania skanowania portow

e  Modul wykrywania atakow DDoS musi posiada¢ kilka poziomoéw wrazliwos$ci

Szyfrowanie danych:

e Oprogramowanie do szyfrowania, chronigce dane rezydujace na punktach
koficowych za pomocg silnych algorytmow szyfrowania takich jak AES, RC6,
SERPENT i DWAFISH. Pelne szyfrowanie dyskow dziatajacych m.in. na
komputerach z systemem Windows.

e Zapobiegajace utracie danych z powodu utraty / kradziezy punktu koncowego.

Oprogramowanie szyfruje catg zawarto$¢ na urzadzeniach przeno$nych, takich jak

Pen Drive'y, dyski USB i udostegpnia je tylko autoryzowanym uzytkownikom.
o Centralna konsola do zarzadzania i monitorowania uzycia zaszyfrowanych

wolumindéw dyskowych, dystrybucji szyfrowania, polityk i centralnie zarzgdzanie
informacjami odzyskiwania, niezb¢dnymi do uzyskania dostgpu do zaszyfrowanych

danych w nagtych przypadkach.

wykrywanie 1 usuwanie fatszywego oprogramowania bezpieczenstwa (roguewear)

skanowanie plikéw w czasie rzeczywistym, na zagdanie, w interwatach czasowych
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Zarzadzanie i
administracja

Centralna konsola zarzadzajaca zainstalowana na serwerze musi umozliwia¢ co
najmniej:

e Przechowywanie danych w bazie typu SQL, z ktdérej korzysta funkcjonalnosé
raportowania konsoli

e Zdalng instalacj¢ lub deinstalacje¢ oprogramowania ochronnego na
stacjach klienckich, na pojedynczych punktach, zakresie adresow IP lub grupie z
ActiveDirectory

e Tworzenie paczek instalacyjnych oprogramowania klienckiego, z rozréznieniem
docelowej platformy systemowej (w tym 32 lub 64bit dla systemow Windows i
Linux), w formie plikow .exe  lub .msi dla Windows oraz formatach dla
systemow Linux

e Centralng dystrybucj¢ na zarzadzanych klientach uaktualnien definicji ochronnych,
ktérych zrodtem bedzie plik lub pliki wgrane na serwer konsoli przez
administratora, bez dostepu do sieci Internet.

e Raportowanie dostgpne przez dedykowany panel w konsoli, z prezentacja
tabelaryczng i graficzng, z mozliwos$cig automatycznego czyszczenia starych
raportéw, z mozliwoscig eksportu do formatow CSV i PDF, prezentujace dane
zaréwno z logowania zdarzen serwera konsoli, jak i dane/raporty zbierane ze stacji
klienckich, w tym raporty o oprogramowaniu zainstalowanym na stacjach
klienckich

o Definiowanie struktury zarzadzanie opartej o role i polityki, w ktorych kazda z
funkcjonalno$ci musi mie¢ mozliwos¢ konfiguracji

Zarzadzanie przez Chmure:

1. Musi by¢ zdolny do wyswietlania statusu bezpieczenstwa konsolidacyjnego

urzadzen koncowych zainstalowanych w réznych biurach

2. Musi posiada¢ zdolnosé¢ do tworzenia kopii zapasowych i przywracania plikow

konfiguracyjnych z serwera chmury

3. Musi posiada¢ zdolnos¢ do promowania skutecznej polityki lokalnej do

globalnej i zastosowac ja globalnie do wszystkich biur

4. Musi mie¢ mozliwo$¢ tworzenia wielu pozioméw dostepu do hierarchii aby

umozliwi¢ dostep do Chmury zgodnie z przypisaniem do grupy

5. Musi posiada¢ dostep do konsoli lokalnie z dowolnego miejsca w naglych

przypadkach

6. Musi posiada¢ mozliwo$¢ przegladania raportow podsumowujacych dla

wszystkich urzadzen

7. Musi posiada¢ zdolnos¢ do uzyskania raportow i powiadomien za pomoca

poczty elektronicznej

Kontrola urzadzen,
aplikacji i DLP

System musi umozliwia¢, w sposob centralnie zarzadzany z konsoli na serwerze, co
najmniej:

rozne ustawienia dostepu dla urzadzen: pelny dostep, tylko do odczytu i blokowanie
funkcje przyznania praw dostepu dla no$nikow pamigci tj. USB, CD

funkcje regulowania potagczen WiFi i Bluetooth

funkcje kontrolowania i regulowania uzycia urzadzen peryferyjnych typu: drukarki,
skanery i kamery internetowe

funkcje blokady lub zezwolenia na potaczenie si¢ z urzadzeniami mobilnymi
funkcje blokowania dostgpu dowolnemu urzadzeniu

o  mozliwos$¢ tymczasowego dodania dostepu do urzadzenia przez administratora

Nauka nowej generacji — poprawa jakosci ksztalcenia ogélnego
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zdolno$¢ do szyfrowania zawarto$ci USB i udostgpniania go na punktach
koncowych z zainstalowanym oprogramowaniem klienckim systemu

mozliwos$¢ zablokowania funkcjonalnos$ci portow USB, blokujac dostep
urzadzeniom innym niz klawiatura i myszka

mozliwo$¢ zezwalania na dostep tylko urzadzeniom wczesniej dodanym przez
administratora

mozliwos$¢ zarzadzani urzadzeniami podtaczanymi do koncoéwki, takimi jak iPhone,
iPad, iPod, Webcam, card reader, BlackBerry

mozliwo$¢ uzywania tylko zaufanych urzadzen sieciowych,  w tym urzadzen
wskazanych na koncowkach klienckich

funkcje wirtualnej klawiatury

mozliwos$¢ blokowania kazdej aplikacji

mozliwos$¢ zablokowania aplikacji w oparciu o kategorie

mozliwo$¢ dodania wiasnych aplikacji do listy zablokowanych

zdolnos¢ do tworzenia kompletnej listy aplikacji zainstalowanych na komputerach
klientach poprzez konsole administracyjna na serwerze

dodawanie innych aplikacji

dodawanie aplikacji w formie portable

mozliwos¢ wyboru pojedynczej aplikacji w konkretnej wersji

dodawanie aplikacji, ktorych rozmiar pliku wykonywalnego ma wielkos¢ do
200MB

kategorie aplikacji typu: tuning software, toolbars, proxy, network tools, file sharing
application, backup software, encrypting tool

mozliwo$¢ generowania i wysylania raportow o aktywnos$ci na r6znych kanatach
transmisji danych, takich jak wymienne urzadzenia, udziaty sieciowe czy schowki.
mozliwos$¢ zablokowania funkcji Printscreen

funkcje monitorowania przesytu danych miedzy aplikacjami zar6wno na systemie
operacyjnym Windows jak i OSx

funkcje monitorowania i kontroli przeptywu poufnych informacji

mozliwo$¢ dodawania wlasnych zdefiniowanych stéw/fraz do wyszukania w
roznych typow plikow

mozliwo$¢ blokowania plikoéw w oparciu o ich rozszerzenie lub rodzaj

mozliwo$¢ monitorowania i zarzgdzania danymi udostgpnianymi poprzez zasoby
sieciowe

ochrong przed wyciekiem informacji na drukarki lokalne i sieciowe

ochrona zawarto$ci schowka systemu

ochrona przed wyciekiem informacji w poczcie e-mail w komunikacji SSL
mozliwo$¢ dodawania wyjatkow dla domen, aplikacji i lokalizacji sieciowych
ochrona plikow zamknietych w archiwach

Zmiana rozszerzenia pliku nie moze mie¢ znaczenia w ochronie plikow przed
wyciekiem

mozliwos$¢ tworzenia profilu DLP dla kazdej polityki

wyswietlanie alertu dla uzytkownika w chwili proby wykonania niepozadanego
dzialania

ochrona przez wyciekiem plikow poprzez programy typu p2p

Dodatkowe
wymagania

Monitorowanie zmian w plikach:
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¢ Mozliwo$¢ monitorowania dzialan zwigzanych z obstuga plikdw, takich jak
kopiowanie, usuwanie, przenoszenie na dyskach lokalnych, dyskach wymiennych i
sieciowych.

¢ Funkcje monitorowania okreslonych rodzajow plikow.

Mozliwos¢ wykluczenia okreslonych plikéw/folderow dla procedury

monitorowania.

Generator raportow do funkcjonalno$ci monitora zmian w plikach.

mozliwos¢ $ledzenia zmian we wszystkich plikach

mozliwos¢ $ledzenia zmian w oprogramowaniu zainstalowanym na koncowkach

mozliwos$¢ definiowana wiasnych typow plikow

Optymalizacja systemu operacyjnego stacji klienckich:

e usuwanie tymczasowych plikow, czyszczenie niepotrzebnych wpisow do rejestru
oraz defragmentacji dysku

e optymalizacja w chwili startu systemu operacyjnego, przed jego catkowitym
uruchomieniem

e mozliwo$¢ zaplanowania optymalizacje na wskazanych stacjach klienckich
instruktaz stanowiskowy pracownikow Zamawiajacego

e dokumentacja techniczna w jezyku polskim

Wspierane platformy i systemy operacyjne:

1. Microsoft Windows XP/7/8/10/ Professional (32-bit/64-bit)

2. Microsoft Windows Server Web / Standard / Enterprise/ Datacenter (32-bit/64-
bit)

3. Mac OS X, Mac OS 10

4, Linux 64-bit, Ubuntu, openSUSE, Fedora 14-25, RedHat,

3.6.TABLICA INTERAKTYWNA -3 SZT.

Tablica Interaktywna Optyczna technologia dotyku.
(multimedialna) Czestotliwos¢ probkowania - min. 120 kl/s

Tl0$¢ punktow dotyku - min. 2

Doktadnosé¢ dotyku — max do 3.0 mm

Czas odpowiedzi - nie wigcej niz 8 ms.

Obstugiwane systemy:

Windows XP/Vista/7/8/8.1/10/

Linux (v 2.4 lub wyzej

MAC OS (v 10.4 Iub wyzej)

Sposob obstugi — Palec, lub inny nie przeZroczysty element

Nielimitowana trwato$¢ dotyku

Srednica narzedzia dotyku - >10 mm

Rozdzielczos¢ min. 32768/32768

Potaczenie USB

Plug&Play

HID

Zasilanie USB

Temperatura pracy min. od 0-50 stopni C

Obszar projekcji — 1592x1195 (mm)

Obszar interaktywny 1697x1195
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Rozmiar catkowity min. 1700x1280 (mm)
Gwarancja min. 24 m-ce

Przekatna min 85 cali

Waga tablicy max do 20 kg
Wspotczynnik ksztattu 4.3

3.7.KAMERA CYFROWA - 2 SZT.

Wymagania minimalne | Kamera do zapisywania obrazu i dzwigku. Zoom cyfrowy: 350 x, zoom
optyczny: 30 X. Rozdzielczos¢ wideo: 1920 x 1080 jakos$¢ nagrywania
filméw: Full HD. Format nagrywania: Format XAVC S|MP4|
H.264|MPEG4-AVC|Zgodno$¢ z formatem AVCHD 2.0 Format nosnika:
karta pamigci Memory Stick micro, karta pamigci micro SD, karta pamigci
micro SDHC, karta pamigci micro SDXC. Whbudowany mikrofon, oraz
glosniki. Stabilizacja obrazu. Szybkos¢ migawki (min): 1/6 s, szybkos¢
migawki (max): 1/10000 s, regulacja ostrosci auto i manualna. Ziacza:
cyfrowe wyjscie HDMI, wyswietlacz LCD 0 przekatnej ekranu LCD: 2.7
cali. Akumulator: litowo-jonowy 0 min. pojemnosci 1240 mAh waga max
220 g. Statyw z ruchomg glowica, udzwig do 2 kg, regulacja wysokosci w
przedziale min. 40-140cm.

3.8.KARTA PAMIECI 32 GB - 20 SZT.

Wymagania minimalne | Typ Micro SD

Min. 32 GB

Predkos¢ odezytu do 10 MB/s,
Predkos¢ zapisu do 10 MB/s
Klasa predkosci 10
Gwarancja 24 miesigce

IV. OGOLNE WARUNKI REALIZACJIZAMOWIENIA

1. Zamawiajacy nie dopuszcza ztozenia ofert czg$ciowych na poszczegélne pozycje zamoéwienia.

2. Cena brutto podana w ofercie musi by¢ ostateczna. W catoSciowej cenie oferty musi by¢ zawarty
koszt: dostawy, montazu (instalacji) wraz z okablowaniem, podtaczenia, uruchomienia i sprawdzenia
dzialania sprzetu.

3. Wykonawcy pozostajg zwigzani ofertg przez okres 30 dni od uptywu terminu sktadania ofert.

4. Sprzgt zawarty w zamoOwieniu powinien by¢ nowy i zapakowany w sposdb skutecznie
zabezpieczajacy przed uszkodzeniem w czasie transportu. Odpowiedzialno$¢ za uszkodzenia produktow
w czasie transportu ponosi Wykonawca.

5. Wady towaru powstate z winy Wykonawcy, ktorych Zamawiajacy nie mogt stwierdzi¢ przy odbiorze,
zostang usunigte przez Wykonawce poprzez wymiang towaru na nowy w terminie 7 dni od zgloszenia
przez Zamawiajacego. Zamawiajacy sprawdzi towar w ciggu 14 dni od daty zrealizowania zamowienia.
6. Wykonawca dostarczy sprzet do siedziby zamawiajacego: Liceum Ogolnoksztalcace im. ks. kard.
Stefana Wyszynskiego w Staszowie, ul. 11 Listopada 3, 28-200 Staszow, po uprzednim
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poinformowaniu Zamawiajgcego o dniu dostawy oraz przewidywanej godzinie. Kazda dostawa bedzie
uzgodniona szczegdélowo pomiedzy Zamawiajacym, a Wykonawcg. Wykonawca we wlasnym zakresie
zapewni roztadunek i montaz dostarczonych pomocy dydaktycznych i sprzgtu TIK.
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7. Wszystkie nazwy wtasne i marki handlowe urzadzen i wyposazenia zawarte w Zapytaniu ofertowym,
zostaty uzyte w celu sprecyzowania oczekiwan jakosciowych i technologicznych Zamawiajacego.
Zamawiajacy dopuszcza rozwigzania rownowazne. Jako rozwigzanie réwnowazne nalezy rozumiec
zastosowanie innego niz opisane nazwa urzadzenia lub elementu wyposazenia z zachowaniem takich
samych parametréw technicznych, jakosciowych, uzytkowych i funkcjonalnych. Réwnowazne
produkty i urzadzenia musza by¢ dopuszczone do obrotu i stosowania zgodnie z obowigzujacym
prawem. Wykonawca zobowigzany jest przedstawi¢ wraz z oferta szczegdlowa specyfikacje, z ktorej w
sposob nie budzacy zadnej watpliwosci Zamawiajacego winno wynikac, iz zastosowany asortyment jest
o0 takich samych lub lepszych parametrach technicznych, jakosciowych, funkcjonalnych w odniesieniu
do asortymentu okre$lonego przez Zamawiajacego w opisie przedmiotu zamdéwienia. Zamawiajacy
informuje, iz w razie gdy w opisie przedmiotu zamowienia znajduja si¢ znaki towarowe, za oferte
roOwnowazng uznaje si¢ ofertg spetniajacg parametry indywidualnie wskazanego asortymentu okre§lone
przez jego producenta.

8. Wykonawca udzieli na dostarczony przedmiot zamowienia gwarancji jako$ci na okres minimum 24
miesigcy.

9. Wynagrodzenie dla Wykonawcy bedzie wyptacone przelewem na rachunek bankowy wskazany przez
Wykonawce w terminie 14 dni kalendarzowych od dnia otrzymania przez Zamawiajacego prawidtowo
wystawionej faktury VAT. Podstawa wystawienia faktury jest przyjecie przez Zamawiajacego
przedmiotu umowy w ramach dostarczonej partii zamowienia oraz podpisanie przez Zamawiajgcego
protokotu odbioru.

V. TERMIN WYKONANIA ZAMOWIENIA
Termin wykonania przedmiotu zamoéwienia: do 14 dni od dnia podpisania umowy.

V1. WARUNKI UDZIALU WPOSTEPOWANIU

1. W postepowaniu nie moga bra¢ udzialu podmioty powigzane z Zamawiajacym osobowo lub
kapitatowo. Przez powiazania kapitalowe lub osobowe rozumie si¢ wzajemne powigzania miedzy
Zamawiajacym lub osobami upowaznionymi do zaciggania zobowigzan w imieniu Zamawiajacego lub
osobami wykonujgcymi w imieniu Zamawiajacego czynnoS$ci zwigzane z przygotowaniem i
przeprowadzeniem procedury wyboru wykonawcy a wykonawca, polegajace w szczego6lnosci na:
uczestniczeniu w spélfce jako wspolnik spotki cywilnej lub spotki osobowej; posiadaniu co najmniej
10% udziatéw lub akcji; petnieniu funkcji cztonka organu nadzorczego lub zarzadzajgcego, prokurenta,
petnomocnika; pozostawaniu w zwigzku matzenskim, w stosunku pokrewienstwa lub powinowactwa
w linii prostej, pokrewienstwa drugiego stopnia lub powinowactwa drugiego stopnia w linii bocznej
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lub w stosunku przysposobienia, opieki lub kurateli.

2. Oferty moga sktada¢ Wykonawcy, ktorzy posiadaja uprawnienia do wykonywania okres§lonej
dzialalno$ci lub czynnosci, jezeli przepisy prawa nakladaja obowiazek ich posiadania, wiedze i
doswiadczenie do wykonania zamowienia, a takze odpowiedni potencjat techniczny, ekonomiczny i
kadrowy. Zamawiajacy uzna, ze warunek zostanie spetniony, jezeli wykonawca zlozy podpisane
o$wiadczenie o spetnieniu warunkow udziatu w postepowaniu zawarte w Zatagczniku nr 4 do Zapytania
ofertowego. Ocena spelnienia warunku na zasadzie SPELNIA/ NIE SPELNIA.

3. W celu wykazania braku podstaw do wykluczenia Wykonawca sktada:
a. Oswiadczenie o niepodleganiu wykluczeniu - Zatacznik nr 2 do Zapytania ofertowego

b. Aktualny wydruk z wlasciwego rejestru lub centralnej ewidencji i informacji o dziatalno$ci
gospodarczej, jezeli odrebne przepisy wymagaja wpisu do rejestru lub ewidencji, uzyskany nie
wczesniej niz 3 miesigce przed uptywem terminu sktadania ofert.

VII. OPIS SPOSOBU PRZYGOTOWANIA OFERTY
1. Oferent powinien przygotowac oferte na formularzu zalaczonym do niniejszego zapytania - Zatacznik
Nr 1 do Zapytania ofertowego.

2. Oferta powinna: by¢ opatrzona pieczatka firmowa, posiadaé¢ dat¢ sporzadzenia,

zawiera¢ adres lub siedzibe oferenta, numer telefonu, numer NIP, by¢ podpisana czytelnie przez osobg
uprawniong do reprezentacji oferenta.

3. Kompletna oferta zawiera: formularz ofertowy(wg wzoru stanowigcego Zatacznik Nr 1 do Zapytania
ofertowego), aktualny wydruk z wlasciwego rejestru lub centralnej ewidencji i informacji o dziatalno$ci
gospodarczej, jezeli odrgbne przepisy wymagaja wpisu do rejestru lub ewidencji, uzyskany nie
wczesniej niz 3 miesigce przed uptywem terminu sktadania ofert, os$wiadczenie o niepodleganiu
wykluczeniu - Zatacznik nr 2 do Zapytania ofertowego, zatacznik nr 3 projekt umowy — obity pieczatka
Wykonawcy i zaparafowany, zatacznik nr 4.

VIll.1 MIEJSCE ORAZ TERMIN SKEADANIAOFERT

1. Oferta powinna by¢ przestana za posrednictwem: poczty tradycyjnej/kurierem na adres: Liceum
Ogolnoksztatcace im. ks. kard. Stefana Wyszynskiego w Staszowie ul. 11 listopada 3, 28-200 Staszow
(sekretariat), w biatej kopercie z dopiskiem ,,Oferta - ,,Dostawa i instalacja sprzetu TIK i pomocy
dydaktycznych w klasopracowniach w ramach projektu ,,Nauka nowej generacji — poprawa
jakosci ksztalcenia ogélnego i w zakresie TIK w Liceum Ogoélnoksztalcacym im. ks. kard. Stefana
Wyszynskiego w Staszowie””.

Koperta powinna by¢ obita pieczgcia Wykonawcy wraz z podaniem adresu i numeru telefonu, oraz
powinna posiadac¢ zapis: ,,nie otwiera¢ do 15 lutego 2019 roku do godziny 8:00”.

Oferte wraz z wymaganymi zatgcznikami, mozna rowniez przesta¢ poczta elektroniczng na adres:
liccum@staszowski.com, w tresci wiadomosci wpisujac: ,,Oferta - ,,Dostawa i instalacja sprzetu
TIK i pomocy dydaktycznych w klasopracowniach w ramach projektu ,,Nauka nowej generacji —
poprawa jakoSci ksztalcenia ogolnego i w zakresie TIK w Liceum Ogélnoksztalcagcym im. ks. kard.
Stefana Wyszynskiego w Staszowie””.

Termin skladania ofert: 15 luty 2019 r., godz.8:00.

2. Oferty zlozone po terminie nie beda rozpatrywane.

3. Oferent moze przed uptywem terminu sktadania ofert zmieni¢ lub wycofaé swoja oferte.
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4. W toku badania i oceny ofert Zamawiajacy moze zada¢ od oferentow wyjasnien dotyczacych tresci
ztozonych ofert.

IX. OCENA OFERT

1. Zamawiajacy uzna oferte za spetniajagce wymagania i przyjmie do szczegoétowego rozpatrywania
jezeli spelni tacznie nastepujace warunki:

a) oferta sporzadzona zostata na prawidlowym formularzu,

b) oferta zostata ztozona, w okreslonym przez Zamawiajgcego terminie,

¢) wykonawca przedstawit ofert¢ zgodna, co do tresci, z wymaganiami Zamawiajacego.

2. Kryteria oceny ofert:

Kryterium: Cena brutto wskazana w ofercie Waga:80%

Kryterium: Termin wykonania zamowienia - dostawy do Zamawiajgcego (2
-14 dni) Waga:20%

3. Zastosowane pojecia i wzory do obliczenia punktowego:

Punktacja wynikajaca z kryterium cenowego:
-cena: kwota netto — 80 punktow.

Wzér: [(CN/CR) x 100%] x 100

C —liczba punktéw dla kryterium cena
CN — najnizsza oferowana cena

CR - cena oferty rozpatrywanej

Cena oferty okresla maksymalne wynagrodzenie z tytutu realizacji przedmiotu zamoéwienia (musi
obejmowac wszystkie koszty zwigzane z wykonaniem zamoéwienia), musi by¢ podana w walucie
polskiej tj. PLN, cyfrowo i stownie, z wyodrgbnieniem naleznego podatku naleznego podatku od
towardw i ustug.

Termin wykonania zamowienia - dostawy do Zamawiajgcego (2 -14 dni) Waga:20% - 20 punktéw
Punktacja koncowa oferty: punkty z kryterium cenowego+ punkty z kryterium terminu

4. Oferta wypelniajagca w najwyzszym stopniu wymagania, spo$rod ofert nie podlegajacych odrzuceniu,
otrzyma maksymalna liczbe punktow. Pozostalym ofertom, wypetniajagcym
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wymagane kryteria przypisana zostanie proporcjonalnie mniejsza liczba punktow. Wynik

bedzie traktowany jako warto$¢ punktowa oferty. W przypadku takiej samej liczby punktéw wynik
rozwinigty zostanie do dziesigtych cze$ci punktow. Realizacja zamowienia zostanie powierzona
wykonawcy, ktory uzyska najwyzsza liczbe punktow.

X. INFORMACJE DOTYCZACE WYBORU NAJKORZYSTNIEJSZE JOFERTY
1. Otwarcie ofert nastgpi dnia 15.02.2019 r. 0 godz. 8:15 w siedzibie Zamawiajacego.

2. Informacja o wyborze najkorzystniejszej oferty zostanie przestana do oferentéw oraz zostanie
zamieszczona na stronie internetowej pod adresem: http://www.lo.staszowski.com/index.php/pl/

XI. ZMIANA UMOWY

Zamawiajacy przewiduje mozliwo$¢ dokonania zmian postanowien zawartej umowy w stosunku do
tresci oferty (w cze$ci dotyczacej przedmiotu umowy, termindw oraz wynagrodzenia), na podstawie,
ktérej dokonano wyboru Wykonawcy, jezeli zajdzie ktorykolwiek z nizej wymienionych warunkow:
a) konieczno$¢ zmiany terminu wykonania przedmiotu zamowienia na skutek przyczyn obiektywnie
uzasadnionych i niezaleznych od Stron, ktorych przy zachowaniu nalezytej starannos$ci nie mozna byto
przewidzie¢,

b) zmiany zasad finansowania zamowienia,

¢) zmiany uwarunkowan prawnych i formalnych realizacji umowy, spowodowanych dzialaniem os6b
trzecich,

d) wprowadzenia rozwigzan zamiennych, ktore nie wykraczaja poza zdefiniowany przedmiot
zamowienia i nie sg traktowane jako zamowienie dodatkowe lub uzupehiajace,

e) zmiany wynagrodzenia wykonawcy (ceny) , o kwote wynikajaca ze zmienionych stawek podatku
VAT obowigzujacych w dacie powstania obowiazku podatkowego w czasie trwania umowy,

f) zmiany nazwy (firmy) badz siedziby (adresu), ktorejkolwiek ze stron umowy,

g) zmiany regulacji prawnych wprowadzonych w zycie po dacie podpisania umowy, wywotujacych
potrzebe zmiany umowy wraz ze skutkami wprowadzenia takiej zmiany.
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X11. UNIEWAZNIENIE POSTEPOWANIA

Zamawiajacy zastrzega prawo do uniewaznienia postgpowania:

a) w przypadku wystapienia okoliczno$ci, ktorych nie mozna bylo przewidzie¢ wezesniej, a ktorych
zaistnienie powoduje niemoznos$¢ zawarcia prawidtowej umowy’

b) cena najkorzystniejszej oferty lub oferta z najnizsza cena, przewyzsza kwote, ktoéra zamawiajacy
zamierza przeznaczy¢ na sfinansowanie zamowienia, chyba ze zamawiajacy moze zwigkszy¢ te kwote
do ceny najkorzystniejszej oferty;

c) wystapita istotna zmiana okoliczno$ci powodujaca, ze prowadzenie postepowania lub wykonanie
zamOwienia nie lezy w interesie publicznym, czego nie mozna byto wczesniej przewidziec.

X111. DODATKOWE INFORMACJE

Dodatkowych informacji udziela :

Anna Karasinska, 15 864 25 83, email — liceum@staszowski.com

Uwaga: Zapytania w sprawie specyfikacji zamowienia prosimy kierowa¢ droga mailowa na adres:
liceum@staszowski.com

XIV. ZALACZNIKI

1. Formularz ofertowy - Zatacznik nrl

2. Oswiadczenie o niepodleganiu wykluczeniu i braku powigzan - Zatacznik nr2
3. Projekt umowy — Zatacznik nr 3.

4. Oswiadczenie — zatacznik nr 4

Dyrektor

Liceum Ogdlnoksztalcacego im. ks. kard. Stefana Wyszynskiego
w Staszowie

Anna Karasinska
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Zalacznik nr 1.

Formularz ofert

Migjsce, data sporzadzenia oferty

FORMULARZ OFERTOWY

Oferent wskazuje w ofercie warto$¢ podatku VAT oraz zastosowang stawke VAT. Dla porownania ofert
W postepowaniu zamawiajacy bedzie bra¢ pod uwage catkowita kwote niezbedna do realizacji
zamoOwienia, a zatem kwote, jaka bedzie musial zaptaci¢ z tytutu realizacji zamdowienia (zawierajaca
takze podatek od towardéw i ustug).

Dlatego tez niezbedne jest wskazanie przez oferenta stawki podatku VAT.

Odpowiadajagc na zapytanie ofertowe, przedstawiamy ofert¢ na wykonanie przedmiotu zapytania
ofertowego za ceng brutto w wysokosci:

Rodzaj sprzetu/pomocy Tlos¢ Cena netto Podatek Cena Suma
dydaktycznej za sztuke Vat brutto za (ilosé x
sztuke cena brutto
za sztukg)

Projektor rzutnik 2 SZT.

multimedialny

Producent: ..................

Model: ....coooviiiiiin.

Sieciowe urzadzenie 1SZT.

wielofunkcyjne
Producent: ..................

Model: ......oooviiiiiii
Wizualizer 4 S7ZT.

Producent: ..................

Model: .....cooiiiiin
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Interaktywny monitor z 2
komputerem - laptopem z ZESTAWY
oprogramowaniem i kamerg
do wideokonferencji oraz
wideolekcji:

Komputer:
Producent: ..................

Model: ...l
Part Number: ................

Oprogramowanie
antywirusowe: .................

Oprogramowanie biurowe:

Monitor interaktywny:
Producent: ..................

Model: ..o,

Przeno$ny komputer dla 20 SZT.
nauczyciela do doposazenia
pracowni z
oprogramowaniem
Producent: ..................

Model: ..o
Part Number: ................

Oprogramowanie
antywirusowe: .................

Oprogramowanie biurowe:

Tablica interaktywna 3 SZT.
Producent: ..................

Model: ....cooviiiiiiiinn

Kamera cyfrowa 2 SZT.
Producent: ..................

Model: ..o,

Karta pamieci 32 gb 20 SZT.
Producent: ..................

Model: ..o,

Suma oferty:

Nauka nowej generacji — poprawa jakosci ksztalcenia ogélnego
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Podsumowanie oferty:

Suma netto Suma brutto Warto$é VAT

Lacznie oferuje

dostawe :

1) Cena oferty obejmuje wszystkie koszty niezb¢dne do zrealizowania przedmiotu umowy i jest
niezmienna przez caly okres waznos$ci oferty (zwigzania).

2) Okres gwarancji: okres gwarancji zgodnie z warunkami zamowienia.

3) Warunki ptatno$ci: przedmiot zaméwienia ptatny zgodnie z warunkami zamoéwienia.

4) Oswiadczam, ze uwazamy si¢ za zwigzanych niniejsza oferta na czas okreslony w zapytaniu
ofertowym.

5) Oswiadczenie o spelnieniu warunkéw udzialu w postepowaniu:

Oswiadczam, ze posiadam uprawnienia do wykonywania okreSlonej dzialalnoSci

lub czynnoSci, jezeli przepisy prawa nakladaja obowigzek ich posiadania, dysponuje

odpowiednig wiedzg i doSwiadczeniem, potencjalem technicznym, ekonomicznym

oraz osobami zdolnymi do wykonania niniejszego zamoéwienia .

6) Wyrazam zgode na przetwarzanie moich danych osobowych na potrzeby przeprowadzenia
procedury udzielania zaméwien w ramach projektu zgodnie z art. 23 ust. 1 pkt. 1 ust. 2 z dn.
29.08.1997 o ochronie danych osobowych Dz.U. z 2002r. Nr 101 poz. 926 z pézn. zm.

7) Oswiadczam, ze podane dane sa prawdziwe i ze jestem $wiadomy/a odpowiedzialnosci za

podanie danych niezgodnych z rzeczywistoscia.

podpis Wykonawcy lub osoby upowaznionej
do reprezentowania Wykonawcy

Nauka nowej generacji — poprawa jakosci ksztalcenia ogélnego
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Zalacznik nr 2

OSWIADCZENIE O BRAKU POWIAZAN I BRAKU WYKLUCZENIA

Imi¢ i nazwisko 0soby uprawnionej
do zlozenia o$wiadczenia

Oswiadczam, ze nie jestem powiazany/a z wykonawcami ktorzy ztozyli oferty /Zamawiajacym, osobowo lub
kapitatowo, przy czym przez powigzanie kapitalowe lub osobowe rozumie sig:
> wzajemne powigzania migdzy Zamawiajagcym lub osobami upowaznionymi do zaciggania
zobowigzan w imieniu Zamawiajacego lub osobami wykonujagcymi w imieniu Zamawiajacego
czynno$ci zwigzane z przygotowaniemi przeprowadzeniem procedury wyboru Wykonawcy,
a Wykonawca, polegajace w szczegdlnosci na:
e uczestniczeniu w spotce jako wspolnik spotki cywilnej lub spotki osobowej;
e posiadaniu przynajmniej 10 % udzialow lub akc;ji;
e pelnieniu funkcji cztonka organu nadzorczego lub zarzadzaja, prokurenta, pelnomocnika,
e pozostawaniu w zwigzku matzenskim, w stosunku pokrewienstwa lub powinowactwa w linii proste;j,
pokrewiefistwa lub powinowactwa w linii bocznej do drugiego stopnia lub w stosunku
przysposobienia, opieki lub kurateli.

Oswiadczam, ze nie podlegam(y) wykluczeniu z postgpowania na podstawie art. 24 ust. 1 pkt. 12-23 ustawy PZP
z dnia 29 stycznia 2004 r. z pdzniejszymi zmianami w tym:

1. Nie naleze do grupy wykonawcow, ktorzy, z przyczyn lezacych po ich stronie, nie wykonali albo
nienalezycie wykonali w istotnym stopniu wcze$niejsza umowe w sprawie zamowienia publicznego
lub umowg koncesji, zawarta z zamawiajacym, co doprowadzito do rozwigzania umowy lub
zasadzenia odszkodowania;

2. Nie nalez¢ do grupy wykonawcow, w stosunku do ktorych otwarto likwidacje, w zatwierdzonym
przez sad ukladzie w postgpowaniu restrukturyzacyjnym jest przewidziane zaspokojenie
wierzycieli przez likwidacje jego majatku lub sad zarzadzit likwidacje jego majatku w trybie art.
332 ust. 1 ustawy z dnia 15 maja 2015 r. -Prawo restrukturyzacyjne (Dz. U. poz. 978, z p6zn. zm.)
lub ktorego upadtos¢ ogloszono, z wyjatkiem wykonawcy, ktory po ogloszeniu upadiosci zawart
uktad zatwierdzony prawomocnym postanowieniem sadu, jezeli uktad nie przewiduje zaspokojenia
wierzycieli przez likwidacje majatku upadlego, chyba ze sad zarzadzit likwidacj¢ jego majatku w
trybie art. 366 ust. 1 ustawy z dnia 28 lutego 2003 r. -Prawo upadtosciowe (Dz. U. 22015 r. poz. 233,
z pézn. Zm.

3. Nie naleze¢ do grupy wykonawcow, wobec ktorych wydano prawomocny wyrok sadu Ilub
ostateczng decyzje administracyjng o zaleganiu z uiszczeniem podatkéw, optat lub sktadek na
ubezpieczenia spoteczne lub zdrowotne, chyba ze wykonawca dokonal ptatnosci naleznych
podatkow, optat lub skladek na ubezpieczenia spoteczne lub zdrowotne wraz z odsetkami lub
grzywnami lub zawart wigzace porozumienie w sprawie sptaty tych naleznosci;

miejscowos$¢ i data, podpis
Zalacznik nr 3
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UMOWA(projekt)
Zawarta W Staszowie, dniU.........eeeeeeeei e,

pomiedzy:

Nabywca: Powiat Staszowski

Odbiorca: Liceum Ogolnoksztalcace im. ks. kard. Stefana Wyszynskiego w Staszowie, ul. 11
Listopada 3, 28-200 Staszow, NIP: 866 17 09 857, realizator projektu unijnego nr RPSW.08.03.03-26-
0060/17, ,Nauka nowej generacji — poprawa jakosci ksztalcenia ogélnego i w zakresie TIK
w Liceum Ogoélnoksztalcacym im. ks. kard. Stefana Wyszynskiego w Staszowie”.
wspotfinansowanego ze $rodkéw Unii Europejskiej w ramach Europejskiego Funduszu
Spotecznego, w ramach Regionalnego Programu Operacyjnego Wojewddztwa
Swietokrzyskiego na lata 2014-2020,

reprezentowany przez: Dyrektor Anne¢ Karasinska, dzialajaca na podstawie uchwaly
Zarzadu Powiatu w Staszowie, nr 12/18 z dnia 17 stycznia 2018 r.

................................. 1S AT (L1 ) v
zwanym dalej Wykonawcg

Niniejsza umowa zostaje zawarta na podstawie art.4 pkt 8 z dnia 29 stycznia 2004 r. Prawo
zamowien publicznych (tj. Dz.U. z 2018 r., poz. 1986 z p6zn. zm.) W wyniku dokonania przez
Zamawiajacego wyboru najkorzystniejszej oferty na ,,Dostawe i instalacje sprzetu TIK i pomocy
dydaktycznych w klasopracowniach w ramach projektu ,,Nauka nowej generacji — poprawa
jakosci ksztalcenia ogélnego i w zakresie TIK w Liceum Ogoélnoksztalcacym im. ks. kard. Stefana
Wyszynskiego w Staszowie””.

§1

1. Zamawiajacy zleca, a Wykonawca przyjmuje do wykonania na rzecz Zamawiajgcego zakup,
dostawe okres§long szczegdtowo :

PROJEKTOR RZUTNIK MULTIMEDIALNY-2 SZT.

Projektor - technologia DLP

- rozdzielczo$¢ natywna 1024 x 768,

- minimalna odlegto$¢ projekcji 1,2 metra,

- maksymalna odlegtos¢ projekcji do 12 metréw

- przekatna obrazu min. 30 — 300”

- moc lampy min. 225 W

- zywotno$¢ lampy w trybie oszcz¢dnym min. 10 000 godzin
- jasno$¢ min. 3 500 lumendéw

- kontrast min. 17 000:1

- interfejsy wejscia: min. 1x HDMI, 2x VGA, 1xRCA, 1x S-Video, 2x Audio in (mini Jack +
RCA)

- interfejsy wyjscia min. 1 x VGA, 1 x Audio out (mini Jack)
- funkcja trybu 3D

- zkacza kontrolne min. 1x RS232, 1x USB B

Nauka nowej generacji — poprawa jakosci ksztalcenia ogélnego
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- wbudowane glo$niki 2W

- waga netto max do 2,4 kg

- gwarancja min. 24 miesiace (dla lampy 6 miesiecy)

Wysiegnik:

Odlegtos¢ projektora od $ciany ptynnie regulowana do 121,50 cm
Mozliwo$¢ regulacji pochylenia w osi uchwytu +/- 42°
Mozliwos¢ regulacji pochylenia na boki +/- 42°

Maksymalne obcigzenie - 12 kg

Mozliwo$¢ prowadzenia okablowania wewnatrz uchwytu;
Wykonany ze stali

Kolor biaty

Kompatybilny ze wszystkimi projektorami dostepnymi na naszym rynku.
Gwarancja na calo$¢ min. 24 m-ce

SIECIOWE URZADZENIE WIELOFUNKCYJNE - 1 SZT.

Sieciowe - Technologia druku laserowa, monochromatyczna
uradzenie - Predkos¢ druku — 22 str. na minute
wielofunkcyjne - Rozdzielczo$é druku 600x 600 DPI

- Czas wydruku pierwszej strony do 8 sec.

- Obstugiwane no$niki A4, AS, A6, B5S

- rozdzielczo$¢ kopiowania 600x400

- Kopiowanie wielokrotne do min. 90 str.

- Skanowanie w rozdzielczosci 1200

- Predko$¢ skanowania min. 12 str. na minute
- Wyposazona w FAX,

- Pamig¢¢ 256 MB

WIZUALIZER - 4 SZT.

Wizualizer - matryca CMOS, min. 5 Mpx

- wielko$¢ matrycy 1 /2,57

- obstugiwane formaty plikow: min. jpg, bmp, tif, png, pdf
- obstugiwane formaty wideo: min. avi

- szybkos$¢ reakeji min. 1.0V/Lux-sec

- zakres temperatur pracy -15 do +40 st. C

- zasilanie poprzez kabel USB

- waga netto max 900 gram

- wymiary max (roztozony) 150 x 150 x 420 mm,
- wymiary max (ztozony) 150 x 150 x 220 mm

- gwarancja min. 24 miesigce

INTERAKTYWNY MONITOR Z KOMPUTEREM - LAPTOPEM Z OPROGRAMOWANIEM I
KAMERA DO WIDEOKONFERENCJI ORAZ WIDEOLEKCJI — 2 ZESTAWY.

Nazwa komponentu

'Wymagane minimalne parametry techniczne komputeréw

Komputer

Komputer bedzie wykorzystywany dla potrzeb aplikacji biurowych, dostepu do Internetu oraz
poczty elektronicznej, jako lokalna baza danych, stacja programistyczna. W ofercie nalezy podac

i w zakresie

Nauka nowej generacji — poprawa jakosci ksztalcenia ogélnego
TIK w Liceum Ogolnoksztatcgcym im. ks. kard. Stefana Wyszynskiego w Staszowie
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nazwe producenta, typ, model, oraz numer katalogowy oferowanego sprzgtu umozliwiajacy
jednoznaczng identyfikacje oferowanej konfiguracji u producenta komputera.

Ekran Matryca TFT, 15,6” z pod$wietleniem w technologii LED, powtoka antyrefleksyjna Anti-Glare-
rozdzielczo$¢: FHD 1920x1080, 220nits

Obudowa Obudowa wyposazona w zawiasy metalowe. Kat otwarcia matrycy min.180 stopni. W obudowe
wbudowane co najmniej 2 diody sygnalizujace stan natadowania akumulatora oraz prace dysku
twardego.

Chipset Dostosowany do zaoferowanego procesora

Plyta gléwna Zaprojektowana i wyprodukowana przez producenta komputera wyposazona w interfejs SATA
IIT (6 Gb/s) do obstugi dyskow twardych. Ptyta glowna i konstrukcja laptopa wspierajaca
konfiguracje dwu dyskowa SSD M.2+ HDD 2,5”".

Procesor Procesor klasy x86, 2 rdzeniowy, zaprojektowany do pracy w komputerach przeno$nych, Intel®

Core™ i5-7200u lub réwnowazny na poziomie wydajnosci liczonej w punktach na podstawie
PerformanceTest w te§cie CPU Mark wedtug wynikéw opublikowanych na
http://www.cpubenchmark.net/. Wykonawca w sktadanej ofercie winien poda¢ doktadny model
oferowanego podzespotu.

Pamig¢ operacyjna

Min 4GB z mozliwoscia rozbudowy do 12GB, rodzaj pamigci DDR4, 2133MHz.

Dysk twardy

Min 256GB SSD M.2, zawierajacy partycje RECOVERY umozliwiajaca odtworzenie systemu
operacyjnego fabrycznie zainstalowanego na komputerze po awarii.

Karta graficzna

Zintegrowana karta graficzna wykorzystujaca pami¢¢ RAM systemu dynamicznie przydzielang
na potrzeby grafiki w trybie UMA (Unified Memory Access) — z mozliwosécig dynamicznego
przydzielenia pamigci.

Audio/Video

Wbudowana, zgodna z HD Audio, wbudowane glo$niki stereo min 2x 2W, wbudowany
mikrofon, sterowanie gto$noscig glo$nikow za posrednictwem wydzielonych klawiszy
funkcyjnych na klawiaturze, wydzielony przycisk funkcyjny do natychmiastowego wyciszania
glosnikow oraz mikrofonu (mute), kamera HD720p

Karta sieciowa

10/100/1000 — RJ 45

Porty/ztacza 2xUSB 3.0, ztacze stuchawek i ztgcze mikrofonu typu COMBO, HDMI, RJ-45, czytnik kart
multimedialnych (min SD/SDHC/SDXC/MMC). Dedykowany przycisk umozliwiajacy
odtworzenie systemu z partycji recovery.

Klawiatura Klawiatura, uktad US odporna na zalanie. Klawiatura z wydzielonym blokiem numerycznym.

WiFi Wbudowana karta sieciowa, pracujaca w standardzie AC

Bluetooth Whbudowany modut Bluetooth 4.1

Naped optyczny Nagrywarka DVD o wysokosci nie wigkszej jak 9mm

Bateria Bateria - 2 ogniwa

Zasilacz Zasilacz zewngtrzny max 45W

Nauka nowej generacji — poprawa jakosci ksztalcenia ogélnego
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BIOS

BI1OS zgodny ze specyfikacja UEFI.
Mozliwo$¢ odczytania z BIOS bez uruchamiania systemu operacyjnego z dysku twardego

- wersji BIOS
- nr seryjnym komputera

- iloci pamigci RAM

- typie procesora

Administrator z poziomu BIOS musi mie¢ mozliwo$¢ wykonania ponizszych czynnoséi:

- Mozliwosé¢ ustawienia hasta dla twardego dysku
Mozliwo$¢ ustawienia hasta uzytkownika

- Mozliwos¢ ustawienia hasta Administratora
- Mozliwosé¢ ustawienia kolejnosci bootowania

Mozliwo$¢ ustawienia portow USB w trybie ,,no BOOT”, czyli podczas startu komputer nie
wykrywa urzadzen bootujacych typu USB, natomiast po uruchomieniu systemu operacyjnego
porty USB sg aktywne.

komputera lub innych podtaczonych do niego urzadzen zewnetrznych nastgpujacych informacji:

Bezpieczenstwo

- zkacze Kensington Lock,

- obudowa komputera fabrycznie wyposazona w mechaniczng przestong kamery

Certyfikaty i standardy

Certyfikat ISO9001:2000 dla producenta sprzetu (nalezy zataczy¢ do oferty)

— ENERGY STAR min. 6.1

- Deklaracja zgodnosci CE (zataczy¢ do oferty)

- Potwierdzenie spetnienia kryteriow srodowiskowych, w tym zgodnosci z dyrektywa RoHS
Unii Europejskiej o eliminacji substancji niebezpiecznych w postaci oswiadczenia
producenta jednostki

Waga/Wymiary

Waga urzadzenia z baterig podstawowsg max 1.9kg, suma wymiarow urzadzenia 655mm

Szyfrowanie

Komputer wyposazony w modut TPM 2.0

System operacyjny

System operacyjny klasy PC musi spelnia¢ nastepujace wymagania poprzez wbudowane
mechanizmy, bez uzycia dodatkowych aplikacji:

1. Dostepne dwa rodzaje graficznego interfejsu uzytkownika:
a. Klasyczny, umozliwiajacy obstuge przy pomocy klawiatury i myszy,
b. Dotykowy umozliwiajacy sterowanie dotykiem na urzadzeniach typu tablet lub

monitorach dotykowych

Nauka nowej generacji — poprawa jakosci ksztalcenia ogélnego
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2. Funkcje zwiazane z obstuga komputerow typu tablet, z wbudowanym modutem
,»uczenia si¢” pisma uzytkownika — obstuga jezyka polskiego

3. Interfejs uzytkownika dostgpny w wielu jezykach do wyboru — w tym polskim i
angielskim
4, Mozliwo$¢ tworzenia pulpitow wirtualnych, przenoszenia aplikacji pomigdzy pulpitami

i przetaczanie si¢ pomigdzy pulpitami za pomocg skrotow klawiaturowych lub GUI.
5. Wbudowane w system operacyjny minimum dwie przegladarki Internetowe

6. Zintegrowany z systemem modul wyszukiwania informacji (plikéw réznego typu,
tekstow, metadanych) dostepny z kilku pozioméw: poziom menu, poziom otwartego okna
systemu operacyjnego; system wyszukiwania oparty na konfigurowalnym przez uzytkownika
module indeksacji zasobow lokalnych,

7. Zlokalizowane w jezyku polskim, co najmniej nastepujace elementy: menu, pomoc,
komunikaty systemowe, menedzer plikow.

8. Graficzne $rodowisko instalacji i konfiguracji dostgpne w jezyku polskim

9. Whbudowany system pomocy w jezyku polskim.

10. Mozliwo$¢ przystosowania stanowiska dla 0so6b niepelnosprawnych (np. stabo
widzacych).

11. Mozliwo$¢ dokonywania aktualizacji i poprawek systemu poprzez mechanizm

zarzadzany przez administratora systemu Zamawiajacego.
12. Mozliwo$¢ dostarczania poprawek do systemu operacyjnego w modelu peer-to-peer.

13. Mozliwo$¢ sterowania czasem dostarczania nowych wersji systemu operacyjnego,
mozliwo$¢ centralnego opdzniania dostarczania nowej wersji o0 minimum 4 miesiace.

14, Zabezpieczony hastem hierarchiczny dostep do systemu, konta i profile uzytkownikoéw
zarzadzane zdalnie; praca systemu w trybie ochrony kont uzytkownikow.

15. Mozliwo$¢ dotaczenia systemu do ustugi katalogowej on-premise lub w chmurze.

16. Umozliwienie zablokowania urzadzenia w ramach danego konta tylko do uruchamiania
wybranej aplikacji - tryb "kiosk".

17. Mozliwo$¢ automatycznej synchronizacji plikow i folderéw roboczych znajdujacych sig
na firmowym serwerze plikow w centrum danych z prywatnym urzadzeniem, bez koniecznosci
aczenia si¢ z sieciag VPN z poziomu folderu uzytkownika zlokalizowanego w centrum danych
firmy.

18. Zdalna pomoc i wspotdzielenie aplikacji — mozliwo$¢ zdalnego przejecia sesji
zalogowanego uzytkownika celem rozwigzania problemu z komputerem.

19. Transakcyjny system plikow pozwalajacy na stosowanie przydziatdéw (ang. quota) na
dysku dla uzytkownikoéw oraz zapewniajacy wigksza niezawodnos¢ i pozwalajacy tworzy¢ kopie
Zapasowe.

Nauka nowej generacji — poprawa jakosci ksztalcenia ogélnego
i w zakresie TIK w Liceum Ogdlnoksztatcgcym im. ks. kard. Stefana Wyszynskiego w Staszowie
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20. Oprogramowanie dla tworzenia kopii zapasowych (Backup); automatyczne
wykonywanie kopii plikow z mozliwosécig automatycznego przywrocenia wersji wczesniejszej.

21. Mozliwo$¢ przywracania obrazu plikow systemowych do uprzednio zapisanej postaci.

22. Mozliwo$¢ przywracania systemu operacyjnego do stanu poczatkowego z
pozostawieniem plikow uzytkownika.

23. Mozliwo$¢ blokowania lub dopuszczania dowolnych urzadzen peryferyjnych za pomoca
polityk grupowych (np. przy uzyciu numer6w identyfikacyjnych sprzetu)."

24, Whbudowany mechanizm wirtualizacji typu hypervisor."

25. Whbudowana mozliwos¢ zdalnego dostgpu do systemu i pracy zdalnej z wykorzystaniem
pelnego interfejsu graficznego.

26. Dostepnos¢ bezptatnych biuletynow bezpieczenstwa zwigzanych z dziataniem systemu
operacyjnego.
27. Whbudowana zapora internetowa (firewall) dla ochrony polaczen internetowych,

zintegrowana z systemem konsola do zarzgdzania ustawieniami zapory i regutami IP v4 i v6.

28. Identyfikacja sieci komputerowych, do ktorych jest podtaczony system operacyjny,
zapamigtywanie ustawien i przypisywanie do min. 3 kategorii bezpieczenstwa (z
predefiniowanymi odpowiednio do kategorii ustawieniami zapory sieciowej, udostepniania
plikow itp.).

29. Mozliwo$¢ zdefiniowania zarzadzanych aplikacji w taki sposob aby automatycznie
szyfrowaty pliki na poziomie systemu plikow. Blokowanie bezposredniego kopiowania tresci
miedzy aplikacjami zarzadzanymi a niezarzadzanymi.

30. Whbudowany system uwierzytelnienia dwusktadnikowego oparty o certyfikat lub klucz
prywatny oraz PIN lub uwierzytelnienie biometryczne.

31. Wbudowane mechanizmy ochrony antywirusowej i przeciw ztosliwemu
oprogramowaniu z zapewnionymi bezptatnymi aktualizacjami.

32. Whbudowany system szyfrowania dysku twardego ze wsparciem modutu TPM

33. Mozliwo$¢ tworzenia i przechowywania kopii zapasowych kluczy odzyskiwania do
szyfrowania dysku w uslugach katalogowych.

34. Mozliwo$¢é tworzenia wirtualnych kart inteligentnych.
35. Wsparcie dla firmware UEFI i funkcji bezpiecznego rozruchu (Secure Boot)
36. Wbudowany w system, wykorzystywany automatycznie przez wbudowane przegladarki

filtr reputacyjny URL.

37. Wsparcie dla IPSEC oparte na politykach — wdrazanie IPSEC oparte na zestawach regut
definiujacych ustawienia zarzadzanych w sposob centralny.

38. Mechanizmy logowania w oparciu o:

Nauka nowej generacji — poprawa jakosci ksztalcenia ogélnego
i w zakresie TIK w Liceum Ogdlnoksztatcgcym im. ks. kard. Stefana Wyszynskiego w Staszowie
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a. Login i hasto,

b. Karty inteligentne i certyfikaty (smartcard),

c. Wirtualne karty inteligentne i certyfikaty (logowanie w oparciu o certyfikat chroniony
poprzez modut TPM),

d. Certyfikat/Klucz i PIN

e. Certyfikat/Klucz i uwierzytelnienie biometryczne

39. Wsparcie dla uwierzytelniania na bazie Kerberos v. 5

40. Whbudowany agent do zbierania danych na temat zagrozen na stacji robocze;j.

41, Wsparcie .NET Framework 2.x, 3.x i 4.X — mozliwo$¢ uruchomienia aplikacji

dziatajacych we wskazanych srodowiskach
42. Wsparcie dla VBScript — mozliwos$¢ uruchamiania interpretera polecen

43. Wsparcie dla PowerShell 5.x — mozliwos$¢ uruchamiania interpretera polecen

Gwarancja

Min. 24 miesigce

Oswiadczenie producenta komputera, ze w przypadku nie wywigzywania si¢ z obowigzkow
gwarancyjnych oferenta lub firmy serwisujacej, przejmie na siebie wszelkie zobowiazania
zZwigzane z serwisem.

Oprogramowanie
biurowe

Zainstalowane oprogramowanie biurowe:
Pakiet aplikacji biurowych musi zawiera¢ co najmniej:

- licencja nie ograniczona czasowo zawierajaca:

- edytor tekstow,

- arkusz kalkulacyjny,

- narzgdzie do przygotowywania i prowadzenia prezentacji.

Wsparcie  techniczne
producenta

- mozliwo$¢ weryfikacji u producenta konfiguracji fabrycznej zakupionego sprzgtu
- mozliwo$¢ weryfikacji na stronie producenta posiadanej/wykupionej gwarancji
- mozliwo$¢ weryfikacji statusu naprawy urzgdzenia po podaniu unikalnego numeru seryjnego

- Naprawy gwarancyjne urzadzen muszg by¢ realizowany przez Producenta lub Autoryzowanego
Partnera Serwisowego Producenta.

Oprogramowanie antywirusowe

Rodzaj i funkcje

Przeznaczony do kompleksowej ochrony serweréw i stacji klienckich pracujacych pod kontrola
systemow z rodziny Microsoft Windows.

Aktualizacja oprogramowania w trybie offline, za pomocg paczek aktualizacyjnych $ciagnietych
z dedykowanej witryny producenta oprogramowania.

Nauka nowej generacji — poprawa jakosci ksztalcenia ogélnego
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Licencja wieczysta

Licencja w postaci subskrypcji czasowej min.72 miesiace

Architektura

5. Serwer: centralna konsola zarzadzajaca oraz oprogramowanie chronigce serwer
6. Oprogramowanie klienckie, zarzadzane z poziomu serwera.

Podstawowa
funkcjonalnos¢

System chroniacy przed zagrozeniami, posiadajacy certyfikaty VB100%, OPSWAT, AVLAB
+++, AV Comperative Advance +. Silnik musi umozliwia¢ co najmnie;j:

e wykrywanie i blokowania plikow ze szkodliwa zawartoscig, w tym
osadzonych/skompresowanych plikéw, ktore uzywaja czasie rzeczywistym algorytmow
kompresiji,

e wykrywanie i usuwanie plikow typu rootkit oraz ztosliwego oprogramowania, rowniez przy

uzyciu technik behawioralnych,

stosowanie kwarantanny,

wykrywanie i usuwanie falszywego oprogramowania bezpieczenstwa (roguewear)

skanowanie urzadzen USB natychmiast po podtaczeniu,

automatyczne odtgczanie zainfekowanej koncowki od sieci,

skanowanie plikoéw w czasie rzeczywistym, na zadanie, w interwatach czasowych lub

poprzez harmonogram, w sposob w pelni konfigurowalny w stosunku do podejmowanych

akcji w przypadku wykrycia zagrozenia, z mozliwoscig wykluczenia typu pliku lub
lokalizacji.

e Zarzadzanie ,,aktywami” stacji klienckiej, zbierajace informacje co najmniej o nazwie
komputera, producencie i modelu komputera, przynaleznos$ci do grupy roboczej/domeny,
szczegdlach systemu operacyjnego, lokalnych kontach uzytkownikoéw, dacie i godzinie
uruchomienia i ostatniego restartu komputera, parametrach sprzetowych (proc.,RAM, SN,
storage), BIOS, interfejsach sieciowych, dotaczonych peryferiach.

e  Musi posiada¢ modut ochrony IDS/IPS

e  Musi posiada¢ mechanizm wykrywania skanowania portow

e  Musi pozwala¢ na wykluczenie adreséw IP oraz PORTow TCP/IP z modutu wykrywania
skanowania portow

e  Modut wykrywania atakéw DDoS musi posiadac¢ kilka poziomow wrazliwosci

Szyfrowanie danych:

e  Oprogramowanie do szyfrowania, chronigce dane rezydujace na punktach koncowych za
pomocg silnych algorytméw szyfrowania takich jak AES, RC6, SERPENT i DWAFISH.
Pelne szyfrowanie dyskow dziatajacych m.in. na komputerach z systemem Windows.

e  Zapobiegajace utracie danych z powodu utraty / kradziezy punktu konicowego.
Oprogramowanie szyfruje calg zawartos¢ na urzadzeniach przeno$nych, takich jak Pen
Drive'y, dyski USB i udostgpnia je tylko autoryzowanym uzytkownikom.

e Centralna konsola do zarzadzania i monitorowania uzycia zaszyfrowanych woluminow
dyskowych, dystrybucji szyfrowania, polityk i centralnie zarzadzanie informacjami
odzyskiwania, niezb¢dnymi do uzyskania dostgpu do zaszyfrowanych danych w nagtych
przypadkach.

Zarzadzanie i
administracja

Centralna konsola zarzadzajaca zainstalowana na serwerze musi umozliwia¢ co najmnie;j:

e  Przechowywanie danych w bazie typu SQL, z ktorej korzysta funkcjonalno$¢ raportowania
konsoli

e Zdalng instalacj¢ lub deinstalacj¢ oprogramowania ochronnego na stacjach
klienckich, na pojedynczych punktach, zakresie adresow IP lub grupie z ActiveDirectory

e  Tworzenie paczek instalacyjnych oprogramowania klienckiego, z rozréznieniem docelowej
platformy systemowej (w tym 32 lub 64bit dla systemow Windows i Linux), w formie
plikow .exe  lub .msi dla Windows oraz formatach dla systemoéw Linux

e  Centralng dystrybucje na zarzadzanych klientach uaktualnien definicji ochronnych, ktorych

zrodtem bedzie plik Iub pliki wgrane na serwer konsoli przez administratora, bez dostgpu do

sieci Internet.

Nauka nowej generacji — poprawa jakosci ksztalcenia ogélnego
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e Raportowanie dostepne przez dedykowany panel w konsoli, z prezentacjg tabelaryczng i
graficzna, z mozliwoscig automatycznego czyszczenia starych raportdw, z mozliwoscia
eksportu do formatéw CSV i PDF, prezentujace dane zaréwno z logowania zdarzen serwera
konsoli, jak i dane/raporty zbierane ze stacji klienckich, w tym raporty o oprogramowaniu
zainstalowanym na stacjach klienckich

o Definiowanie struktury zarzadzanie opartej o role i polityki, w ktorych kazda z
funkcjonalnosci musi mie¢ mozliwo$¢ konfiguracji

Zarzadzanie przez Chmure:

1. Musi by¢ zdolny do wyswietlania statusu bezpieczenstwa konsolidacyjnego urzadzen
koncowych zainstalowanych w roznych biurach

2. Musi posiada¢ zdolnos¢ do tworzenia kopii zapasowych i przywracania plikow
konfiguracyjnych z serwera chmury

3. Musi posiadac zdolno$¢ do promowania skutecznej polityki lokalnej do globalnej i
zastosowac ja globalnie do wszystkich biur

4. Musi mie¢ mozliwo$¢ tworzenia wielu poziomoéw dostgpu do hierarchii aby umozliwié
dostep do Chmury zgodnie z przypisaniem do grupy

5. Musi posiadac dostep do konsoli lokalnie z dowolnego miejsca w nagtych przypadkach
6. Musi posiada¢ mozliwo$¢ przegladania raportow podsumowujacych dla wszystkich
urzadzen

7. Musi posiada¢ zdolnos¢ do uzyskania raportow i powiadomien za pomocg poczty

elektronicznej

Kontrola urzadzen,
aplikacji i DLP

System musi umozliwia¢, w sposob centralnie zarzadzany z konsoli na serwerze, co najmniej:

rozne ustawienia dostepu dla urzadzen: petny dostep, tylko do odczytu i blokowanie

funkcje przyznania praw dostgpu dla no$nikow pamigci tj. USB, CD

funkcje regulowania potaczen WiFi i Bluetooth

funkcje kontrolowania i regulowania uzycia urzadzen peryferyjnych typu: drukarki, skanery

i kamery internetowe

o funkcje blokady lub zezwolenia na polaczenie si¢ z urzadzeniami mobilnymi

o funkcje blokowania dostepu dowolnemu urzadzeniu

e  mozliwos$¢ tymczasowego dodania dostepu do urzadzenia przez administratora

e zdolno$¢ do szyfrowania zawartosci USB i udostepniania go na punktach koncowych z
zainstalowanym oprogramowaniem klienckim systemu

e mozliwo$¢ zablokowania funkcjonalnosci portow USB, blokujac dostep urzadzeniom innym
niz klawiatura i myszka

o  mozliwo$¢ zezwalania na dostep tylko urzadzeniom wczeéniej dodanym przez
administratora

o  mozliwo$¢ zarzadzani urzadzeniami podtaczanymi do koncéwki, takimi jak iPhone, iPad,
iPod, Webcam, card reader, BlackBerry

o  mozliwo$¢ uzywania tylko zaufanych urzadzen sieciowych,  w tym urzadzen wskazanych

na koncowkach klienckich

funkcje wirtualnej klawiatury

mozliwo$¢ blokowania kazdej aplikacji

mozliwo$¢ zablokowania aplikacji w oparciu o kategorie

mozliwo$¢ dodania wiasnych aplikacji do listy zablokowanych

zdolno$¢ do tworzenia kompletnej listy aplikacji zainstalowanych na komputerach klientach

poprzez konsole administracyjna na serwerze

dodawanie innych aplikacji

dodawanie aplikacji w formie portable

mozliwo$¢ wyboru pojedynczej aplikacji w konkretnej wersji

dodawanie aplikacji, ktorych rozmiar pliku wykonywalnego ma wielko$¢ do 200MB

kategorie aplikacji typu: tuning software, toolbars, proxy, network tools, file sharing

application, backup software, encrypting tool

Nauka nowej generacji — poprawa jakosci ksztalcenia ogélnego
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e mozliwo$¢ generowania i wysytania raportow o aktywnos$ci na réznych kanatach transmisji
danych, takich jak wymienne urzadzenia, udziaty sieciowe czy schowki.

e  mozliwo$¢ zablokowania funkcji Printscreen

e funkcje monitorowania przesytu danych migdzy aplikacjami zar6wno na systemie
operacyjnym Windows jak i OSx

o funkcje monitorowania i kontroli przeptywu poufnych informacji

mozliwo$¢ dodawania wlasnych zdefiniowanych stow/fraz do wyszukania w roznych typow

plikow

mozliwo$¢ blokowania plikow w oparciu o ich rozszerzenie lub rodzaj

mozliwo$¢ monitorowania i zarzadzania danymi udostepnianymi poprzez zasoby sieciowe

ochrong przed wyciekiem informacji na drukarki lokalne i sieciowe

ochrona zawarto$ci schowka systemu

ochrona przed wyciekiem informacji w poczcie e-mail w komunikacji SSL

mozliwo$¢ dodawania wyjatkow dla domen, aplikacji i lokalizacji sieciowych

ochrona plikow zamknigtych w archiwach

Zmiana rozszerzenia pliku nie moze mie¢ znaczenia w ochronie plikéw przed wyciekiem

mozliwo$¢ tworzenia profilu DLP dla kazdej polityki

wyswietlanie alertu dla uzytkownika w chwili proby wykonania niepozadanego dziatania

ochrona przez wyciekiem plikow poprzez programy typu p2p

Dodatkowe
wymagania

Monitorowanie zmian w plikach:

e Mozliwo$¢ monitorowania dziatan zwiazanych z obstugg plikow, takich jak kopiowanie,
usuwanie, przenoszenie na dyskach lokalnych, dyskach wymiennych i sieciowych.
Funkcje monitorowania okreslonych rodzajow plikow.

Mozliwo$¢ wykluczenia okreslonych plikow/folderéw dla procedury monitorowania.
Generator raportow do funkcjonalno$ci monitora zmian w plikach.

mozliwo$¢ sledzenia zmian we wszystkich plikach

mozliwo$¢ sledzenia zmian w oprogramowaniu zainstalowanym na koncoéwkach
mozliwo$¢ definiowana wiasnych typow plikow

Optymalizacja systemu operacyjnego stacji klienckich:

e usuwanie tymczasowych plikow, czyszczenie niepotrzebnych wpiséw do rejestru oraz
defragmentacji dysku

e optymalizacja w chwili startu systemu operacyjnego, przed jego caltkowitym
uruchomieniem

o mozliwo$¢ zaplanowania optymalizacje na wskazanych stacjach klienckich

e instruktaz stanowiskowy pracownikoéw Zamawiajacego

e dokumentacja techniczna w jezyku polskim

Wspierane platformy i systemy operacyjne:

1. Microsoft Windows XP/7/8/10/ Professional (32-bit/64-bit)

2. Microsoft Windows Server Web / Standard / Enterprise/ Datacenter (32-bit/64-bit)
3. Mac OS X, Mac OS 10

4. Linux 64-bit, Ubuntu, openSUSE, Fedora 14-25, RedHat,

Kompatybilna tablica
interaktywna

Optyczna technologia dotyku.
Czestotliwos¢ probkowania - min. 120 kl/s
Tloé¢ punktow dotyku - min. 2

Doktadno$¢ dotyku — max do 3.0 mm

Czas odpowiedzi - nie wigcej niz 8 ms.
Obstugiwane systemy:

Nauka nowej generacji — poprawa jakosci ksztalcenia ogélnego
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Windows XP/Vista/7/8/8.1/10/

Linux (v 2.4 lub wyzej

MAC OS (v 10.4 lub wyzej)

Sposob obstugi — Palec, lub inny nie przezroczysty element
Nielimitowana trwato$¢ dotyku

Srednica narzedzia dotyku - >10 mm
Rozdzielczo$¢ min. 32768/32768
Potaczenie USB

Plug&Play
HID
Zasilanie USB

Temperatura pracy min. od 0-50 stopni C
Obszar projekcji — 1592x1195 (mm)

Obszar interaktywny 1697x1195
Rozmiar catkowity min. 1700x1280 (mm)

Gwarancja min. 24 m-ce
Przekatna min 85 cali
Waga tablicy max do 20 kg
Wspotczynnik ksztattu 4.3

PRZENOSNY KOMPUTER DLA NAUCZYCIELA DO DOPOSAZENIA PRACOWNI Z
OPROGRAMOWANIEM - 20 SZT.

Nazwa komponentu

'Wymagane minimalne parametry techniczne komputeréow

Komputer

Komputer bedzie wykorzystywany dla potrzeb aplikacji biurowych, dostepu do Internetu oraz
poczty elektronicznej, jako lokalna baza danych, stacja programistyczna. W ofercie nalezy poda¢
nazwe producenta, typ, model, oraz numer katalogowy oferowanego sprzgtu umozliwiajacy
jednoznaczng identyfikacje oferowanej konfiguracji u producenta komputera.

Ekran

Matryca TFT, 15,6” z pod$wietleniem w technologii LED, powtoka antyrefleksyjna Anti-Glare-
rozdzielczo$¢: FHD 1920x1080, 220nits

Obudowa

Obudowa wyposazona w zawiasy metalowe. Kat otwarcia matrycy min.180 stopni. W obudowe
wbudowane co najmniej 2 diody sygnalizujace stan natadowania akumulatora oraz prace¢ dysku
twardego.

Chipset

Dostosowany do zaoferowanego procesora

Nauka nowej generacji — poprawa jakosci ksztalcenia ogélnego
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Plyta gtéwna Zaprojektowana i wyprodukowana przez producenta komputera wyposazona w interfejs SATA
IIT (6 Gb/s) do obstugi dyskoéw twardych. Ptyta glowna i konstrukcja laptopa wspierajaca
konfiguracje dwu dyskowa SSD M.2+ HDD 2,5”".

Procesor Procesor klasy x86, 2 rdzeniowy, zaprojektowany do pracy w komputerach przeno$nych, Intel®

Core™ i5-7200u lub réwnowazny na poziomie wydajnosci liczonej w punktach na podstawie
PerformanceTest w tescie CPU Mark wedlug wynikéw opublikowanych na
http://www.cpubenchmark.net/. Wykonawca w sktadanej ofercie winien poda¢ doktadny model
oferowanego podzespotu.

Pamig¢ operacyjna

Min 4GB z mozliwoscia rozbudowy do 12GB, rodzaj pami¢ci DDR4, 2133MHz.

Dysk twardy

Min 256GB SSD M.2, zawierajacy partycje RECOVERY umozliwiajaca odtworzenie systemu
operacyjnego fabrycznie zainstalowanego na komputerze po awarii.

Karta graficzna

Zintegrowana karta graficzna wykorzystujaca pami¢¢ RAM systemu dynamicznie przydzielang
na potrzeby grafiki w trybie UMA (Unified Memory Access) — z mozliwosécig dynamicznego
przydzielenia pamigci.

Audio/Video

Whbudowana, zgodna z HD Audio, wbudowane glosniki stereo min 2x 2W, wbudowany
mikrofon, sterowanie gto$noscig glosnikow za posrednictwem wydzielonych klawiszy
funkcyjnych na klawiaturze, wydzielony przycisk funkcyjny do natychmiastowego wyciszania
glo$nikéw oraz mikrofonu (mute), kamera HD720p

Karta sieciowa

10/100/1000 — RJ 45

Porty/ztacza 2xUSB 3.0, ztacze stuchawek i ztgcze mikrofonu typu COMBO, HDMI, RJ-45, czytnik kart
multimedialnych (min SD/SDHC/SDXC/MMC). Dedykowany przycisk umozliwiajacy
odtworzenie systemu z partycji recovery.

Klawiatura Klawiatura, uktad US odporna na zalanie. Klawiatura z wydzielonym blokiem numerycznym.

WiFi Wbudowana karta sieciowa, pracujaca w standardzie AC

Bluetooth Whbudowany modut Bluetooth 4.1

Naped optyczny Nagrywarka DVD o wysokosci nie wickszej jak 9mm

Bateria Bateria - 2 ogniwa

Zasilacz Zasilacz zewnetrzny max 45W

BIOS BI10OS zgodny ze specyfikacjg UEFI.

Mozliwo$¢ odczytania z BIOS bez uruchamiania systemu operacyjnego z dysku twardego
komputera lub innych podtaczonych do niego urzadzen zewnetrznych nastgpujacych informacji:
- wersji BIOS

- nr seryjnym komputera

- ilo$ci pamigci RAM

- typie procesora

Nauka nowej generacji — poprawa jakosci ksztalcenia ogélnego
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Administrator z poziomu BIOS musi mie¢ mozliwos¢ wykonania ponizszych czynnos$éi:

Mozliwo$¢ ustawienia hasta dla twardego dysku
Mozliwos¢ ustawienia hasta uzytkownika

Mozliwo$¢ ustawienia hasta Administratora
Mozliwos¢ ustawienia kolejnosci bootowania

Mozliwo$¢ ustawienia portow USB w trybie ,,no BOOT?”, czyli podczas startu komputer nie

wykrywa urzadzen bootujacych typu USB, natomiast po uruchomieniu systemu operacyjnego
porty USB sg aktywne.

Bezpieczenstwo

- zkacze Kensington Lock,

- obudowa komputera fabrycznie wyposazona w mechaniczng przestone kamery

Certyfikaty i standardy

Certyfikat ISO9001:2000 dla producenta sprzetu (nalezy zataczyé do oferty)

ENERGY STAR min. 6.1

Deklaracja zgodnosci CE (zataczy¢ do oferty)

Potwierdzenie spetnienia kryteriow srodowiskowych, w tym zgodnosci z dyrektywa RoHS
Unii Europejskiej o eliminacji substancji niebezpiecznych w postaci o§wiadczenia
producenta jednostki

Waga/Wymiary

Waga urzadzenia z baterig podstawowa max 1.9kg, suma wymiaréw urzadzenia 655mm

Szyfrowanie

Komputer wyposazony w modut TPM 2.0

System operacyjny

System operacyjny klasy PC musi spetniaé nastepujace wymagania poprzez wbudowane
mechanizmy, bez uzycia dodatkowych aplikacji:

1.

a.

b.

Dostepne dwa rodzaje graficznego interfejsu uzytkownika:
Klasyczny, umozliwiajacy obshuge przy pomocy klawiatury i myszy,

Dotykowy umozliwiajacy sterowanie dotykiem na urzadzeniach typu tablet lub

monitorach dotykowych

2.

Funkcje zwigzane z obstugg komputeréw typu tablet, z wbudowanym modutem

,uczenia si¢” pisma uzytkownika — obstuga jezyka polskiego

3. Interfejs uzytkownika dostepny w wielu jezykach do wyboru — w tym polskim i
angielskim
4, Mozliwo$¢ tworzenia pulpitow wirtualnych, przenoszenia aplikacji pomigdzy pulpitami

i przetaczanie si¢ pomigdzy pulpitami za pomoca skrotéw klawiaturowych lub GUI.

5.

6.

Wbudowane w system operacyjny minimum dwie przegladarki Internetowe

Zintegrowany z systemem modut wyszukiwania informacji (plikow réznego typu,

tekstow, metadanych) dostepny z kilku pozioméw: poziom menu, poziom otwartego okna

Nauka nowej generacji — poprawa jakosci ksztalcenia ogélnego
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systemu operacyjnego; system wyszukiwania oparty na konfigurowalnym przez uzytkownika
module indeksacji zasoboéw lokalnych,

7. Zlokalizowane w jezyku polskim, co najmniej nastgpujace elementy: menu, pomoc,
komunikaty systemowe, menedzer plikow.

8. Graficzne $rodowisko instalacji i konfiguracji dostgpne w jezyku polskim

9. Whbudowany system pomocy w jezyku polskim.

10. Mozliwo$¢ przystosowania stanowiska dla 0so6b niepetnosprawnych (np. stabo
widzacych).

11. Mozliwos¢ dokonywania aktualizacji i poprawek systemu poprzez mechanizm

zarzadzany przez administratora systemu Zamawiajgcego.
12, Mozliwo$¢ dostarczania poprawek do systemu operacyjnego w modelu peer-to-peer.

13. Mozliwo$¢ sterowania czasem dostarczania nowych wersji systemu operacyjnego,
mozliwo$¢ centralnego opdzniania dostarczania nowej wersji 0 minimum 4 miesigce.

14. Zabezpieczony hastem hierarchiczny dostgp do systemu, konta i profile uzytkownikéw
zarzadzane zdalnie; praca systemu w trybie ochrony kont uzytkownikow.

15. Mozliwo$¢ dotaczenia systemu do ustugi katalogowej on-premise lub w chmurze.

16. Umozliwienie zablokowania urzadzenia w ramach danego konta tylko do uruchamiania
wybranej aplikacji - tryb "kiosk".

17. Mozliwo$¢ automatycznej synchronizacji plikow i folder6w roboczych znajdujacych si¢
na firmowym serwerze plikow w centrum danych z prywatnym urzadzeniem, bez koniecznosci
Iaczenia si¢ z siecig VPN z poziomu folderu uzytkownika zlokalizowanego w centrum danych
firmy.

18. Zdalna pomoc i wspotdzielenie aplikacji — mozliwo$¢ zdalnego przejecia sesji
zalogowanego uzytkownika celem rozwigzania problemu z komputerem.

19. Transakcyjny system plikow pozwalajacy na stosowanie przydziatow (ang. quota) na
dysku dla uzytkownikoéw oraz zapewniajacy wigkszg niezawodnos¢ i pozwalajacy tworzy¢ kopie
Zapasowe.

20. Oprogramowanie dla tworzenia kopii zapasowych (Backup); automatyczne
wykonywanie kopii plikdow z mozliwoscig automatycznego przywrdcenia wersji wczesniejsze;j.

21, Mozliwo$¢ przywracania obrazu plikow systemowych do uprzednio zapisanej postaci.

22. Mozliwo$¢ przywracania systemu operacyjnego do stanu poczatkowego z
pozostawieniem plikow uzytkownika.

23. Mozliwo$¢ blokowania lub dopuszczania dowolnych urzadzen peryferyjnych za pomoca
polityk grupowych (np. przy uzyciu numeréw identyfikacyjnych sprzetu).”

24, Whbudowany mechanizm wirtualizacji typu hypervisor."

Nauka nowej generacji — poprawa jakosci ksztalcenia ogélnego
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25. Whbudowana mozliwos¢ zdalnego dostgpu do systemu i pracy zdalnej z wykorzystaniem
pelnego interfejsu graficznego.

26. Dostepnos¢ bezptatnych biuletynow bezpieczenstwa zwiazanych z dzialaniem systemu
operacyjnego.
27. Whbudowana zapora internetowa (firewall) dla ochrony polaczen internetowych,

zintegrowana z systemem konsola do zarzadzania ustawieniami zapory i regutami IP v4 i v6.

28. Identyfikacja sieci komputerowych, do ktorych jest podtaczony system operacyjny,
zapamigtywanie ustawien i przypisywanie do min. 3 kategorii bezpieczenstwa (z
predefiniowanymi odpowiednio do kategorii ustawieniami zapory sieciowej, udostgpniania
plikow itp.).

29. Mozliwo$¢ zdefiniowania zarzadzanych aplikacji w taki sposob aby automatycznie
szyfrowaly pliki na poziomie systemu plikow. Blokowanie bezposredniego kopiowania tresci
miedzy aplikacjami zarzadzanymi a niezarzadzanymi.

30. Whbudowany system uwierzytelnienia dwusktadnikowego oparty o certyfikat lub klucz
prywatny oraz PIN lub uwierzytelnienie biometryczne.

31. Wbudowane mechanizmy ochrony antywirusowej i przeciw ztosliwemu
oprogramowaniu z zapewnionymi bezptatnymi aktualizacjami.

32. Whbudowany system szyfrowania dysku twardego ze wsparciem modutu TPM

33. Mozliwo$¢ tworzenia i przechowywania kopii zapasowych kluczy odzyskiwania do
szyfrowania dysku w ustugach katalogowych.

34. Mozliwo$¢ tworzenia wirtualnych kart inteligentnych.
35. Wsparcie dla firmware UEFI i funkcji bezpiecznego rozruchu (Secure Boot)
36. Wbudowany w system, wykorzystywany automatycznie przez wbudowane przegladarki

filtr reputacyjny URL.

37. Wsparcie dla IPSEC oparte na politykach — wdrazanie IPSEC oparte na zestawach regut
definiujacych ustawienia zarzadzanych w sposob centralny.

38. Mechanizmy logowania w oparciu o:

a. Login i hasto,

b. Karty inteligentne i certyfikaty (smartcard),

c. Wirtualne Kkarty inteligentne i certyfikaty (logowanie w oparciu o certyfikat chroniony
poprzez modut TPM),

d. Certyfikat/Klucz i PIN

e. Certyfikat/Klucz i uwierzytelnienie biometryczne

39. Wsparcie dla uwierzytelniania na bazie Kerberos v. 5

Nauka nowej generacji — poprawa jakosci ksztalcenia ogélnego
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40. Whbudowany agent do zbierania danych na temat zagrozen na stacji roboczej.

41, Wsparcie .NET Framework 2.x, 3.x i 4.X — mozliwo$¢ uruchomienia aplikacji
dziatajacych we wskazanych srodowiskach

42, Wsparcie dla VBScript — mozliwo$¢ uruchamiania interpretera polecen

43. Wsparcie dla PowerShell 5.x — mozliwo$¢ uruchamiania interpretera polecen

Gwarancja

Min. 24 miesigce

Oswiadczenie producenta komputera, ze w przypadku nie wywigzywania si¢ z obowigzkow
gwarancyjnych oferenta lub firmy serwisujacej, przejmie na siebie wszelkie zobowigzania
Zwigzane z serwisem.

Oprogramowanie
biurowe

Zainstalowane oprogramowanie biurowe:
Pakiet aplikacji biurowych musi zawiera¢ co najmniej:

- licencja nie ograniczona czasowo zawierajaca:

- edytor tekstow,

- arkusz kalkulacyjny,

- narzedzie do przygotowywania i prowadzenia prezentacji.

Wsparcie  techniczne
producenta

- mozliwo$¢ weryfikacji u producenta konfiguracji fabrycznej zakupionego sprzetu
- mozliwo$¢ weryfikacji na stronie producenta posiadanej/wykupionej gwarancji
- mozliwo$¢ weryfikacji statusu naprawy urzadzenia po podaniu unikalnego numeru seryjnego

- Naprawy gwarancyjne urzadzen musza by¢ realizowany przez Producenta lub Autoryzowanego
Partnera Serwisowego Producenta.

Oprogramowanie antywirusowe

Przeznaczony do kompleksowej ochrony serwerow i stacji klienckich pracujgcych pod kontrola
systemow z rodziny Microsoft Windows.

Rodzaj i funkcje

Aktualizacja oprogramowania w trybie offline, za pomoca paczek aktualizacyjnych $ciagnietych
z dedykowanej witryny producenta oprogramowania.

Licencja wieczysta

Licencja w postaci subskrypcji czasowej min.72 miesigce

Architektura

7. Serwer: centralna konsola zarzadzajaca oraz oprogramowanie chronigce serwer
8. Oprogramowanie klienckie, zarzadzane z poziomu serwera.

Podstawowa
funkcjonalno$¢

System chronigcy przed zagrozeniami, posiadajacy certyfikaty VB100%, OPSWAT, AVLAB
+++, AV Comperative Advance +. Silnik musi umozliwia¢ co najmnie;j:

e wykrywanie i blokowania plikow ze szkodliwa zawarto$cia, w tym
osadzonych/skompresowanych plikow, ktore uzywaja czasie rzeczywistym algorytmow
kompresji,

Nauka nowej generacji — poprawa jakosci ksztalcenia ogélnego
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e wykrywanie i usuwanie plikow typu rootkit oraz zlosliwego oprogramowania, rowniez przy

uzyciu technik behawioralnych,

stosowanie kwarantanny,

wykrywanie i usuwanie falszywego oprogramowania bezpieczenstwa (roguewear)

skanowanie urzadzen USB natychmiast po podtaczeniu,

automatyczne odtgczanie zainfekowanej koncowki od sieci,

skanowanie plikow w czasie rzeczywistym, na zadanie, w interwatach czasowych lub

poprzez harmonogram, w sposob w pelni konfigurowalny w stosunku do podejmowanych

akcji w przypadku wykrycia zagrozenia, z mozliwoscia wykluczenia typu pliku lub
lokalizacji.

e Zarzadzanie ,,aktywami” stacji klienckiej, zbierajace informacje co najmniej o nazwie
komputera, producencie i modelu komputera, przynaleznosci do grupy roboczej/domeny,
szczegdlach systemu operacyjnego, lokalnych kontach uzytkownikow, dacie i godzinie
uruchomienia i ostatniego restartu komputera, parametrach sprz¢towych (proc.,RAM, SN,
storage), BIOS, interfejsach sieciowych, dotaczonych peryferiach.

e  Musi posiada¢ modut ochrony IDS/IPS

e  Musi posiada¢ mechanizm wykrywania skanowania portow

e  Musi pozwala¢ na wykluczenie adresow IP oraz PORT6w TCP/IP z modutu wykrywania
skanowania portow

e  Modul wykrywania atakéw DDoS musi posiada¢ kilka poziomoéw wrazliwosci

Szyfrowanie danych:

e  Oprogramowanie do szyfrowania, chronigce dane rezydujace na punktach koncowych za
pomocg silnych algorytméw szyfrowania takich jak AES, RC6, SERPENT i DWAFISH.
Pelne szyfrowanie dyskow dzialajacych m.in. na komputerach z systemem Windows.

e  Zapobiegajace utracie danych z powodu utraty / kradziezy punktu koncowego.
Oprogramowanie szyfruje cala zawarto$¢ na urzadzeniach przenos$nych, takich jak Pen
Drive'y, dyski USB i udostgpnia je tylko autoryzowanym uzytkownikom.

e Centralna konsola do zarzadzania i monitorowania uzycia zaszyfrowanych wolumindéw
dyskowych, dystrybucji szyfrowania, polityk i centralnie zarzadzanie informacjami
odzyskiwania, niezb¢dnymi do uzyskania dostgpu do zaszyfrowanych danych w nagtych
przypadkach.

Zarzadzanie i
administracja

Centralna konsola zarzadzajaca zainstalowana na serwerze musi umozliwia¢ co najmniej:

e  Przechowywanie danych w bazie typu SQL, z ktdrej korzysta funkcjonalno$¢ raportowania
konsoli

e  Zdalng instalacje lub deinstalacje oprogramowania ochronnego na stacjach
klienckich, na pojedynczych punktach, zakresie adresow IP lub grupie z ActiveDirectory

e Tworzenie paczek instalacyjnych oprogramowania klienckiego, z rozréznieniem docelowej
platformy systemowej (w tym 32 lub 64bit dla systeméw Windows i Linux), w formie
plikow .exe  lub .msi dla Windows oraz formatach dla systemow Linux

e Centralng dystrybucje na zarzadzanych klientach uaktualnien definicji ochronnych, ktérych

zrodtem bedzie plik Iub pliki wgrane na serwer konsoli przez administratora, bez dostgpu do

sieci Internet.
e Raportowanie dostepne przez dedykowany panel w konsoli, z prezentacjg tabelaryczng i
graficzna, z mozliwoscig automatycznego czyszczenia starych raportow, z mozliwoscia

eksportu do formatow CSV i PDF, prezentujace dane zaréwno z logowania zdarzen serwera

konsoli, jak i dane/raporty zbierane ze stacji klienckich, w tym raporty o oprogramowaniu
zainstalowanym na stacjach klienckich

o Definiowanie struktury zarzadzanie opartej o role i polityki, w ktorych kazda z
funkcjonalno$ci musi mie¢ mozliwos¢ konfiguracji

Zarzadzanie przez Chmurg:

1. Musi by¢ zdolny do wyswietlania statusu bezpieczenstwa konsolidacyjnego urzadzen

koncowych zainstalowanych w roznych biurach

2. Musi posiada¢ zdolno$¢ do tworzenia kopii zapasowych i przywracania plikow

konfiguracyjnych z serwera chmury

Nauka nowej generacji — poprawa jakosci ksztalcenia ogélnego
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3. Musi posiadac zdolno$¢ do promowania skutecznej polityki lokalnej do globalnej i
zastosowac ja globalnie do wszystkich biur

4. Musi mie¢ mozliwo$¢ tworzenia wielu poziomoéw dostgpu do hierarchii aby umozliwié
dostep do Chmury zgodnie z przypisaniem do grupy

5. Musi posiada¢ dostep do konsoli lokalnie z dowolnego miejsca w naglych przypadkach
6. Musi posiada¢ mozliwo$¢ przegladania raportow podsumowujacych dla wszystkich
urzadzen

7. Musi posiada¢ zdolnos¢ do uzyskania raportow i powiadomien za pomocg poczty

elektronicznej

Kontrola urzadzen,
aplikacji i DLP

System musi umozliwia¢, w sposob centralnie zarzadzany z konsoli na serwerze, co najmniej:

rozne ustawienia dostepu dla urzadzen: petlny dostep, tylko do odczytu i blokowanie

funkcje przyznania praw dostepu dla nosnikow pamigci tj. USB, CD

funkcje regulowania potaczen WiFi i Bluetooth

funkcje kontrolowania i regulowania uzycia urzadzen peryferyjnych typu: drukarki, skanery

i kamery internetowe

o funkcje blokady lub zezwolenia na polaczenie si¢ z urzadzeniami mobilnymi

o funkcje blokowania dostepu dowolnemu urzadzeniu

e  mozliwo$¢ tymczasowego dodania dostepu do urzadzenia przez administratora

e zdolno$¢ do szyfrowania zawartosci USB i udostepniania go na punktach koncowych z
zainstalowanym oprogramowaniem klienckim systemu

e  mozliwo$¢ zablokowania funkcjonalnosci portow USB, blokujac dostep urzadzeniom innym
niz klawiatura i myszka

e  mozliwo$¢ zezwalania na dostep tylko urzadzeniom wczes$niej dodanym przez
administratora

e  mozliwo$¢ zarzadzani urzadzeniami podtaczanymi do koncowki, takimi jak iPhone, iPad,
iPod, Webcam, card reader, BlackBerry

o  mozliwo$¢ uzywania tylko zaufanych urzadzen sieciowych,  w tym urzadzen wskazanych

na koncowkach klienckich

funkcje wirtualnej klawiatury

mozliwo$¢ blokowania kazdej aplikacji

mozliwo$¢ zablokowania aplikacji w oparciu o kategorie

mozliwo$¢ dodania wiasnych aplikacji do listy zablokowanych

zdolno$¢ do tworzenia kompletnej listy aplikacji zainstalowanych na komputerach klientach

poprzez konsole administracyjna na serwerze

dodawanie innych aplikacji

dodawanie aplikacji w formie portable

mozliwo$¢ wyboru pojedynczej aplikacji w konkretnej wersji

dodawanie aplikacji, ktorych rozmiar pliku wykonywalnego ma wielko$¢ do 200MB

kategorie aplikacji typu: tuning software, toolbars, proxy, network tools, file sharing

application, backup software, encrypting tool

e mozliwo$¢ generowania i wysytania raportow o aktywnos$ci na réznych kanatach transmisji
danych, takich jak wymienne urzadzenia, udziaty sieciowe czy schowki.

e mozliwo$¢ zablokowania funkcji Printscreen

o funkcje monitorowania przesytu danych migdzy aplikacjami zarowno na systemie
operacyjnym Windows jak i OSx

o funkcje monitorowania i kontroli przeptywu poufnych informacji

mozliwo$¢ dodawania wtasnych zdefiniowanych stéw/fraz do wyszukania w r6znych typow

plikow

mozliwo$¢ blokowania plikow w oparciu o ich rozszerzenie lub rodzaj

mozliwo$¢ monitorowania i zarzadzania danymi udostgpnianymi poprzez zasoby sieciowe

ochrong przed wyciekiem informacji na drukarki lokalne i sieciowe

ochrona zawarto$ci schowka systemu

ochrona przed wyciekiem informacji w poczcie e-mail w komunikacji SSL
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mozliwo$¢ dodawania wyjatkéw dla domen, aplikacji i lokalizacji sieciowych

ochrona plikéw zamknietych w archiwach

Zmiana rozszerzenia pliku nie moze mie¢ znaczenia w ochronie plikéw przed wyciekiem
mozliwo$¢ tworzenia profilu DLP dla kazdej polityki

wys$wietlanie alertu dla uzytkownika w chwili proby wykonania niepozadanego dziatania
ochrona przez wyciekiem plikdw poprzez programy typu p2p

Dodatkowe
wymagania

Monitorowanie zmian w plikach:

Mozliwo$¢ monitorowania dziatan zwigzanych z obshuga plikdw, takich jak kopiowanie,
usuwanie, przenoszenie na dyskach lokalnych, dyskach wymiennych i sieciowych.
Funkcje monitorowania okreslonych rodzajow plikow.

Mozliwo$¢ wykluczenia okreslonych plikow/folderéw dla procedury monitorowania.
Generator raportéw do funkcjonalno$ci monitora zmian w plikach.

mozliwo$¢ $ledzenia zmian we wszystkich plikach

mozliwo$¢ sledzenia zmian w oprogramowaniu zainstalowanym na koncoéwkach
mozliwo$¢ definiowana wiasnych typow plikow

Optymalizacja systemu operacyjnego stacji klienckich:

usuwanie tymczasowych plikow, czyszczenie niepotrzebnych wpiséw do rejestru oraz
defragmentacji dysku

optymalizacja w chwili startu systemu operacyjnego, przed jego catkowitym
uruchomieniem

mozliwo$¢ zaplanowania optymalizacje na wskazanych stacjach klienckich

instruktaz stanowiskowy pracownikow Zamawiajacego

dokumentacja techniczna w jezyku polskim

Wspierane platformy i systemy operacyjne:

1.

2
3.
4

Microsoft Windows XP/7/8/10/ Professional (32-bit/64-bit)

Microsoft Windows Server Web / Standard / Enterprise/ Datacenter (32-bit/64-bit)
Mac OS X, Mac OS 10

Linux 64-bit, Ubuntu, openSUSE, Fedora 14-25, RedHat,

TABLICA INTERAKTYWNA -3 SZT.

Tablica Interaktywna

(multimedialna)

Optyczna technologia dotyku.
Czestotliwos¢ probkowania - min. 120 kl/s
Ilo$¢ punktow dotyku - min. 2

Doktadnos¢ dotyku — max do 3.0 mm
Czas odpowiedzi - nie wigcej niz 8 ms.
Obstlugiwane systemy:

Windows XP/Vista/7/8/8.1/10/

Linux (v 2.4 lub wyzej

MAC OS (v 10.4 lub wyzej)

Sposob obstugi — Palec, lub inny nie przezroczysty element
Nielimitowana trwato$¢ dotyku

Srednica narzedzia dotyku - >10 mm
Rozdzielczos¢ min. 32768/32768
Potaczenie USB

Plug&Play

HID

Zasilanie USB

Temperatura pracy min. od 0-50 stopni C
Obszar projekcji — 1592x1195 (mm)
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Obszar interaktywny 1697x1195
Rozmiar catkowity min. 1700x1280 (mm)
Gwarancja min. 24 m-ce

Przekatna min 85 cali

Waga tablicy max do 20 kg
Wspotczynnik ksztattu 4.3

KAMERA CYFROWA - 2 SZT.

Wymagania minimalne Kamera do zapisywania obrazu i dzwigku. Zoom cyfrowy: 350 X, zoom optyczny:

30 X. Rozdzielczos¢ wideo: 1920 x 1080 jako$¢ nagrywania filmow: Full HD.
Format nagrywania: Format XAVC S|MP4| H.264|MPEG4-AVC|Zgodnos¢ z
formatem AVCHD 2.0 Format nosnika: karta pami¢ci Memory Stick micro, karta
pamigci micro SD, karta pamigci micro SDHC, karta pamigci micro SDXC.
Whbudowany mikrofon, oraz glo$niki. Stabilizacja obrazu. Szybkos$¢ migawki
(min): 1/6 s, szybko$¢ migawki (max): 1/10000 s, regulacja ostro§ci auto i
manualna. Ztacza: cyfrowe wyjscie HDMI, wys$wietlacz LCD 0 przekatnej ekranu
LCD: 2.7 cali. Akumulator: litowo-jonowy o min. pojemnosci 1240 mAh waga
max 220 g. Statyw z ruchoma glowica, udzwig do 2 kg, regulacja wysokosci w
przedziale min. 40-140cm.

KARTA PAMIECI 32 GB - 20 SZT.

Wymagania minimalne Typ Micro SD

Min. 32 GB

Predkos¢ odczytu do 10 MB/s,
Predkos¢ zapisu do 10 MB/s
Klasa predkosci 10
Gwarancja 24 miesiace

10.

Wykonawca jest zobowigzany do statej wspotpracy z Zamawiajacym w celu prawidlowego i
bezkonfliktowego zrealizowania dostawy.

Wykonawca o$wiadcza, ze okreslony w § 1 Przedmiot zamdwienia jest wolny od wad
prawnych i fizycznych.

Wykonawca oswiadcza, ze dostarczony Przedmiot zamoéwienia jest kompletny, zdolny do
uzytku z uwagi na cel, jakiemu ma shuzy¢.

Dostarczony sprzet wraz z oprogramowaniem pochodzi z autoryzowanego kanatu sprzedazy.
Wykonawca dostarczy urzadzenia fabrycznie nowe, nieuzywane, wyprodukowane najpozniej
12 miesiecy przed datg podpisania umowy, kompletne, wolne od wad, w pelni sprawne i gotowe
do uzycia.

Urzadzenia beda posiadaly wymagane certyfikaty CE lub deklaracje zgodno$ci, gwarancje,
licencje oraz no$niki instalacyjne dostarczone w formie papierowej lub elektronicznej (na ptycie
CD/DVD) najp6zniej w dniu podpisania protokotu odbioru.

Wykonawca zapewni, ze sprzet zostanie zamontowany na stojaku, a oprogramowanie zostanie
zainstalowane na sprzecie.

Koncowy odbiér nastapi po protokolarnym odbiorze przedmiotu zamoéwienia przez
przedstawiciela Zamawiajacego z udzialem Wykonawcy.

Dostarczone sprzety muszg posiada¢ odpowiednie atesty, certyfikaty, swiadectwa jakosci i
spetlnia¢ wszelkie wymogi norm, okreslonych obowigzujagcym prawem.

Nauka nowej generacji — poprawa jakosci ksztalcenia ogélnego
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11. Wykonawca udzieli na dostarczony przedmiot zaméwienia gwarancji jakosci i rekojmi za wady
na okres wskazany w specyfikacji od dnia odbioru dostawy. Warunki i okresy gwarancji nie
moga by¢ gorsze, ani krotsze niz aktualnie oferowane na rynku gwarancje producenta danego
rodzaju przedmiotu zaméwienia.

12. Wykonawca zapewnia w ramach oferty reakcje serwisu gwarancyjnego polegajaca na
diagnozie wadliwego sprzetu w miejscu jego instalacji w przeciggu 3 dni od zgloszenia droga
e-mailowg lub telefoniczna.

13. Wady Przedmiotu zamowienia wykryte w okresie gwarancyjnym bedg usuwane w
autoryzowanym serwisie producenta w terminie okreslonym w zalaczonych kartach
gwarancyjnych. Zamawiajacy bedzie informowat Wykonawce telefonicznie/przez poczte
internetowa o wystapieniu wad.

14. W przypadku ujawnienia si¢ wad w przedmiocie zamoéwienia, Wykonawca odbiera wadliwy
Przedmiot zamowienia z siedziby Zamawiajacego i dostarcza naprawiony na wlasny koszt do
siedziby Zamawiajacego.

15. Wykonawca zagwarantuje bezptatny transport zamawianego wyposazenia we wskazane przez
Zamawiajacego miejsce, roztadunek oraz wniesienie wyposazenia.

16. Miejscem dostawy jest:. Liceum Ogolnoksztalcace im. ks. kard. Stefana Wyszynskiego w
Staszowie, ul. 11 Listopada 3, 28-200 Staszow.

§2

1. Wykonawca o$wiadcza, ze:

a) wyposazenie, o ktorych mowa w § 1 umowy, posiada¢ begdzie zgodnie z polskim prawem
stosowne certyfikaty, atesty i §wiadectwa dopuszczenia ich do sprzedazy, ktoére wykonawca
przekaze Zamawiajacemu najpozniej w dniu dostawy wyposazenia, pod rygorem wstrzymania
si¢ przez Zamawiajacego z zaplata wynagrodzenia okreslonego w § 3 ust.l1 umowy lub
odstapienia od umowy przez Zamawiajacego,

b) wykonanie zaméwienia bg¢dzie spetnia¢ wymagania wynikajace z przepisOw bezpieczenstwa i
higieny pracy oraz wymagania norm PN-EN wiasciwe dla danego asortymentu, ze szczegblnym
uwzglednieniem norm bezpieczenstwa.

2. Wykonawca ponosi odpowiedzialnos¢ za jakos¢ dostarczonego towaru, kompletnos¢ asortymentu i
zgodnos¢ dostawy z zamoOwieniem, jak rowniez za szkody wyrzadzone dostarczeniem towaru
niewlasciwej jakos$ci.

3. Wykonawca zobowigzuje si¢ wykona¢ przedmiot umowy w terminach wskazanych w ofercie.

4. O faktycznym terminie dostawy, nie dluzszym niz termin wskazany w ust. 3, Wykonawca ma
obowigzek zawiadomi¢ Zamawiajacego przez wyslanie zawiadomienia poczta elektroniczng na
adres: liccum@staszowski.com

§3
1. Za wykonanie przedmiotu umowy Zamawiajacy zaptaci Wykonawcy cene wynikajaca z oferty, tj.:
wartos¢ ogotem brutto .......... zk (stownie: .............. /100) w tym nalezny podatek VAT w stawce

N

Cena nie moze wzrosna¢ w okresie realizacji umowy.

3. Wykonawca za wykonanie przedmiotu umowy wystawi Zamawiajagcemu faktur¢ VAT ptatng
przelewem w terminie 14 dni liczac od dnia otrzymania przez Zamawiajacego prawidtowo
wystawionej faktury, na rachunek bankowy w niej wskazany. Podstawg wystawienia faktury jest
przyjecie przez Zamawiajacego przedmiotu umowy w ramach dostarczonej partii zamowienia oraz
podpisanie przez Zamawiajacego protokotu odbioru.

4. Wykonawca wystawi fakture, o ktorej mowa w ust. 3 najwczesniej w dniu dokonania protokolarnego
odbioru przedmiotu umowy bez zastrzezen.

5. Zamawiajacy nie dopuszcza rozliczenia w walutach obcych.
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6. Wykonawca bez uprzedniej i pisemnej zgody Zamawiajgcego, nie moze dokonaé¢ na osobg trzecia
cesji wierzytelnosci wynikajacej z tytutu realizacji niniejszej umowy w catosci lub czesci.

§4

1. Gwarancja dostawcy obejmuje okres nie krotszy niz gwarancja .

2. Z tytulu realizacji zobowigzan wynikajacych z gwarancji Wykonawcy nie przystuguje dodatkowe
wynagrodzenie.

3. W przypadku usterek i wad innych, niz powazne, czas ich usuni¢cia albo wymiany elementu
wadliwego na wolny od wad i usterek nie przekroczy 14 dni od dnia jej zgloszenia.

4. W przypadku nie dotrzymania przez Wykonawce terminéw, o ktérych mowa powyzej, Zamawiajacy
uprawniony jest do usunigcia wady lub usterki albo wymiany elementu wadliwego na wolny od wad
i usterek na koszt i ryzyko Wykonawcy, nie tracac przy tym uprawnien wynikajacych z gwarancji.

§5
Do kontaktow w sprawie realizacji umowy wyznacza si¢:
* ze strony Zamawiajgcego: Anna Karasinska - dyrektor, tel.15 864 25 83,
liceum@staszowski.com
* ze strony WyKonawcey: .......ccocceeeeerveenene. teleiieee e, :

Strony zobowiazuja si¢ do wzajemnego powiadamiania o kazdej zmianie adresu swojej siedziby. W
razie zaniechania tego obowiazku, przyjmuje si¢, ze korespondencja przestana na adres wskazany
umowa zostata stronie prawidtowo doreczona.

§6
Strony zgodnie o$wiadczaja ze upowaznione s3 do przetwarzania danych osobowych o0sob
wymienionych w niniejszej umowie wylacznie w celu jej realizacji.

§7

1. W razie zwloki w zaptacie ustalonej niniejsza umowa ceny Zamawiajacy zobowigzany jest do
zaplaty odsetek ustawowych za opdznienie.

2. Dostawca zaptaci Zamawiajagcemu kary umowne w razie niewykonania lub nienalezytego
wykonania umowy :

a) za odstgpienie od umowy z przyczyn lezacych po stronie Wykonawcy zaptaci on
Zamawiajagcemu kar¢ umowng w wysokosci 20% wynagrodzenia umownego brutto
okreslonego w § 3 ust. 1.

b) za op6znienie w wykonaniu przedmiotu umowy w wysokosci 1 % wynagrodzenia umownego
brutto okreslonego w § 3 ust. 1 za kazdy dzien opoznienia liczac od umownego terminu
wykonania przedmiotu umowy okreslonego w § 1 ust. 3.

¢) za opdznienie w usunigciu wad stwierdzonych przy odbiorze lub ujawnionych w okresie
gwarancji i rekojmi w wysokosci 1 % wynagrodzenia umownego brutto okreslonego w § 3 ust.
1 za kazdy dzien opdznienia liczac od terminu wyznaczonego na usuniecie wad.

3. Zamawiajacy moze dochodzi¢ odszkodowania uzupelniajacego przewyzszajacego wysokos¢
kar umownych. W przypadku odstapienia od umowy Zamawiajacy zachowuje prawo do kar
umownych i odszkodowania.

4. Zamawiajacemu przystuguje prawo do potracenia nalezno$ci z tytulu kar umownych z
naleznego Wykonawcy wynagrodzenia okreslonego w § 3 ust. 1 umowy.

§8
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Wszelkie zmiany tresci niniejszej umowy wymagaja formy pisemnej pod rygorem niewaznosci.

§9
Zamawiajacy przewiduje mozliwo$¢ dokonania zmian postanowien zawartej umowy w stosunku do
tresci oferty (w czgsci dotyczacej przedmiotu umowy, terminéw oraz wynagrodzenia), na podstawie,
ktérej dokonano wyboru Wykonawcy, jezeli zajdzie ktorykolwiek z nizej wymienionych warunkow:

a) konieczno$¢ zmiany terminu wykonania przedmiotu zamoéwienia na skutek przyczyn
obiektywnie uzasadnionych i niezaleznych od Stron, ktérych przy zachowaniu nalezytej
staranno$ci nie mozna bylo przewidzie¢,

b) b)zmiany zasad finansowania zamowienia,

C) zmiany uwarunkowan prawnych i formalnych realizacji umowy, spowodowanych dziataniem
0s0b trzecich,

d) wprowadzenia rozwigzan zamiennych, ktore nie wykraczaja poza zdefiniowany przedmiot
zamowienia i nie sg traktowane jako zamowienie dodatkowe lub uzupehiajace,

e) zmiany wynagrodzenia wykonawcy (ceny) , o kwote wynikajacg ze zmienionych stawek
podatku VAT obowiazujacych w dacie powstania obowigzku podatkowego w czasie trwania
umowy,

f) zmiany nazwy (firmy) badz siedziby (adresu), ktorejkolwiek ze stron umowy, g) zmiany
regulacji prawnych wprowadzonych w zycie po dacie podpisania umowy, wywotujacych
potrzebe zmiany umowy wraz ze skutkami wprowadzenia takiej zmiany.

§10
1. W zakresie spraw nieuregulowanych trescig niniejszej umowy maja zastosowanie odpowiednie
przepisy ustawy Kodeks Cywilny oraz inne przepisy dotyczace przedmiotu umowy.
2. Spory wynikle na tle realizacji niniejszej umowy beda rozstrzygane przez sad powszechny
wlasciwy dla miejsca siedziby Zamawiajacego.
3. Umoweg sporzadzono w dwoch jednobrzmiacych egzemplarzach po jednym dla kazdej ze stron.

Zamawiajacy Wykonawca
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Oswiadczenie
Sktadajac oferte na ,,Dostawa i instalacja sprzetu TIK i pomocy dydaktycznych w
klasopracowniach w ramach projektu ,,Nauka nowej generacji — poprawa jakosci ksztalcenia
ogolnego i w zakresie TIK w Liceum Ogoélnoksztalcacym im. ks. kard. Stefana Wyszynskiego w
Staszowie””.

reprezentowany przez osoby uprawnione:
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oswiadcza, ze:

1) posiada uprawnienia do wystgpowania w obrocie prawnym , zgodnie z wymaganiami
ustawowymi;
2) posiada niezbedng wiedze¢ 1 doswiadczenie oraz potencjat techniczny, a takze

dysponuje osobami zdolnymi do wykonania zamowienia;

3) znajduje si¢ w sytuacji ekonomicznej 1 finansowej zapewniajacej wykonanie

zamoOwienia;
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Projekt wspélfinansowany ze §rodkow Europejskiego Funduszu Spolecznego
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